SOETYSINSKI

KAWECKI
SZLEZAK

W tym
numerze

AKTUALIZACJA ZASAD
PRZETWARZANIA DANYCH
OSOBOWYCH W TOKU
BADANIA KLINICZNEGO

NIELETNICH NA
PLATFORMACH
SPOEECZNOSCIOWYCH -

Kwartalnik o prawie ochrony TEORUA A PRAKTYIA
danydaiesobowych

PRACE NAD NOWYM
NARZEDZIEM DLA TRANSFERU
DANYCH DO USA

WEOSKI ORGAN
NADZORCZY PIERWSZY
ZAIAE SIE CHATEM GPT

NIEZGODNE Z PRAWEM
PRZETWARZANIA DANYCH
DOT. ZDROWIA
PRACOWNIKOW - KARA
FINSKIEGO ORGANU
NADZORCZEGO

WYSOKA KARA DLA
WHATSAPP IRELAND ZA
NARUSZENIE OCHRONY
DANYCH - IRLANDZKI
ORGAN NADZORCZY

PRZETWARZANIE DANYCH
W DZIALALNOSC]
REKLAMOWE]J

CZY IMIE NASZEGO PSA
STANOWI NASZE DANE
OSOBOWE?

CZERWIEC 2023 | NUMER 4




S [ K [SSeE SK&S PRIVACY INSIGHT | CZERWIEC 2023 | NUMER 4

M szezac

Aktualizacja zasad
przetwarzania danych
osobowych w toku
badania klinicznego

W potowie kwietnia weszta w Zycie ustawa o badaniach
(dalej: ,,U%wa”). Wiecej informacji o ustawie pod katem
wymogow regulacyjnych znajduje sie w podsumowaniu
mec. Myszko oraz mec. Jakubiak dostepnym tutaj.

Poza zmianami regulacyjnymi, ustawa wprowadza
zmiany w zakresie przetwarzania danych osobowych w
toku badania klinicznego. Ponizej przedstawiamy
najistotniejsze zmiany, o ktorych nalezy pamietac
podczas zapewniania zgodnosci badania klinicznego z
RODO. Oczywiscie poza specyficznymi dla badan
klinicznych ~ przepisami  dot. ochrony danych
osobowych, wciaz nalezy stosowaé¢ RODO i wynikajace z
niego obowigzki.

Czy w toku badan klinicznych trzeba
realizowac zadania osob, ktorych dane
dotyczg?

Zgodnie z RODO, osoby ktorych dane sg przetwarzane
mogg realizowa¢ wynikajgce z rozporzadzenia prawa
dotyczace jego danych osobowych. Niemniej jednak, jak
wynika z art. 8 ust. 1 -3 Ustawy, przy realizacji badan
klinicznych bedacych badaniami naukowymi dopuszcza
sie ograniczenie wskazanych praw osob, ktorych dane
dotycza, jezeli jest prawdopodobne, 7e prawa te
uniemozliwia lub powaznie utrudnig realizacje celow
badania klinicznego bedacego badaniem naukowym i
jezeli ograniczenie praw jest konieczne do realizacji tych
celow. Przyktad takiej sytuacji wskazuje uzasadnienie do
Ustawy: nalezy podkreslic ewentualne zmiany w
danych osobowych uczestnika badania klinicznego,
ktore mogtyby negatywnie wptyngc na wynik badania
klinicznego, jego uwiarygodnienie czy tez niemozliwosé
publikacii wynikéw badania  Klinicznego. W
konsekwengji produkty lecznicze opracowane w ramach
badania klinicznego, ktdrych skutecznosc¢ zostala
dowiedziona w ramach tego badania, nie beda mogty
byc kierowane do dalszych czynnosci skutkujgcych
udostepnieniem ich w szerokim stosowaniu ogoétowi
populacji.

Prawnik, adwokat

W konsekwencji moze to wptynaé¢ negatywnie na
prawo innych 0sob do skutecznego leczenia.
Dodatkowo nalezy podkreslié, ze zmiany w danych
osobowych  uczestnika  badania  klinicznego
skutkujace ww. niemoznosciq realizacji badania
klinicznego  bedgcego  badaniem  naukowym
wptynag negatywnie na prawa pozostatych o0sob
biorgcych udziat w badaniu.

Prawa, ktore moga by¢ objete ograniczeniem to:

« prawa dostepu do danych (art. 15 RODO), przy
czym w tym przypadku ograniczenie mozna
stosowa¢ do czasu zakonczenia badania
klinicznego

« prawa do sprostowania danych (art. 16 RODO) —
mozna ograniczy¢ stosowanie tego prawa w
trakcie badania klinicznego i po jego
zakonczeniu

« prawa do ograniczenia przetwarzania (art. 18
RODO) - zasady ograniczenia prawa sa takie
same jak dla prawa sprostowania danych

« prawa do sprzeciwu wobec przetwarzania (art.
21 RODO) - tak samo jak powyzej, zasady
ograniczenia prawa sa takie same jak dla prawa
sprostowania danych

Opisane powyzej ograniczenie praw nie dotyczy
ponizszych danych (co oznacza, Ze mozna w
stosunku do nich realizowa¢ ww. prawa dostepu,
sprostowania, ograniczenia przetwarzania,
sprzeciwu):

« imieinazwisko

« numer PESEL, a w przypadku gdy nie nadano
tego numeru — rodzaj i numer dokumentu
potwierdzajacego  tozsamos¢ oraz data
urodzenia

« adres korespondencyjny

« numer telefonu lub adres poczty elektronicznej
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Tym samym w przypadku otrzymania
wniosku dot. praw wynikajacych z
RODO od uczestnika badania podmiot
prowadzacy badania kliniczne
powinien pamietac, ze nie musi w pelni
odpowiada¢ na kazdy wniosek i
realizowac jego zadan, jednakze:

» ustawa wprowadza OGRANICZENIE,
anie WYLACZENIE praw

« administrator danych powinien mdc
WYKAZAC, 7E SPEENIONE ZOSTAEY
PRZESEANKI OGRANICZENIA
wynikajagce z ustawy (4. jest
prawdopodobne 7e prawa
uniemozliwig/powaznie  utrudnia
realizacje celow badania klinicznego
zgodnie z opisem na poczatku
niniejszego  punktu); majac  na
uwadze ze RODO  wymaga
rozliczalnosci dziatan, ocena i analiza
ja poprzedzajaca powinna byc
UDOKUMENTOWANA

 nalezy pamietac, ze OGRANICZENIE
NIE DOTYCZY WSZYSTKICH PRAW,
KTORE RODO PRZYZNAJE 0SOBOM
KTORYCH DANE DOTYCZA (np. nie
jest mozliwe ograniczenie prawa do
bycia zapomnianym, tj. prawa do
usuniecia danych na podstawie art.
17RODO)

 mimo ograniczenia, OBOWIAZUJA
PRZEPISY DOT. REALIZACJI PRAW
0SOB, KTORYCH DANE DOTYCZA
WYRAZONE W ROZDZIALE IIl RODO
(np. wciaz obowigzuje termin 1
miesigca na odpowiedz na wniosek,
a w przypadku nieuwzglednienia
wniosku - w ciggu jednego
miesiaca nalezy  wytlumaczyc
czemu zadanie nie zostanie
zrealizowane)
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Szczegolnie istotne
bezpieczenstwo danych

Art. 8 ust. 4 Ustawy podkresla, ze przy przetwarzaniu
danych osobowych uzyskanych na potrzeby badania
klinicznego oraz w trakcie tego badania administrator
danych wdraza  odpowiednie  zabezpieczenia
techniczne i organizacyjne, o ktorych mowa w art. 32
ust. 1 RODO, majac w szczegdlnosci na wzgledzie
charakter danych osobowych przetwarzanych w
badaniu klinicznym i ryzyko naruszenia praw lub
wolnosci 0sob, ktorych dane sg przetwarzane w
zwigzku z prowadzonym badaniem klinicznym.

Zapis ten podkresla jak istotne jest prawidlowe
zabezpieczenie danych osobowych przetwarzanych w
toku badania klinicznego. Mozna argumentowac, ze
wskazane w nim wymogi powielaja obowiazki
wynikajace z RODO, niemniej jednak — niezaleznie od
rozstrzygniecia powyzszych watpliwosci - dla
podmiotéw organizujgcych badania kliniczne istotne
powinno by¢ odpowiednie zabezpieczenie danych, tak
by nie doszto do naruszenia ich bezpieczenistwa (w tym
np. niepozadanego dostepu osoby trzeciej lub
utracenia dostepnosci danych przez administratora).
Nalezy pamietaé, ze zabezpieczenia moga by¢ zarowno
techniczne (np. szyfrowanie danych) jak i
organizacyjne (np. polityka dostepu do danych oparta
na zasadzie minimalnego dostepu).

Jak wynika z RODO i praktyki Prezesa Urzedu Ochrony
Danych Osobowych istotne jest nie tylko WDROZENIE
odpowiednich zabezpieczen, ale i ZWERYFIKOWANIE ICH
SKUTECZNOSCI oraz REGULARNE ICH TESTOWANIE.
Administrator danych powinien zapewnic
bezpieczenstwo danych nie tylko w swoich systemach, a
TAKZE W SYSTEMACH SWOICH PODMIOTOW

PRZETWARZAJACYCH (za pomocg zapisow umowy z tym
podmiotem, a takze za pomocg regularnych kontroli
bezpieczenstwa u tego podmiotu).

0 i
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Co ze zgoda na przetwarzanie danych
osobowych w toku badania klinicznego?

Ustawa uchyla podstawe dla dwodch rozporzadzen
krajowych, ktore wskazywaty na koniecznos¢ zbierania
zgod na przetwarzanie danych osobowych w toku
badania klinicznego (. zgdd wynikajacych z RODO,
niebedacych zgodami na udziat w badaniu klinicznym),
czyli rozporzadzenia Ministra Zdrowia z dnia 2 maja
2012 r. w sprawie Dobrej Praktyki Klinicznej oraz
rozporzadzenia Ministra Zdrowia z dnia 12 pazdziernika
2018 r. w sprawie wzorow  dokumentow
przedktadanych w zwigzku z badaniem klinicznym
produktu leczniczego oraz optat za ztozenie wniosku o
rozpoczecie badania klinicznego. Rozporzadzenia te s
obecnie uznane za uchylone.

Powyzsze oznacza, ze za uchylone uznano przepisy
wskazujace wprost, ze dla przetwarzania danych w toku
badania klinicznego konieczne jest zebranie odrebnej
zgody na przetwarzanie danych osobowych. W
konsekwencji, w toku badan Kklinicznych mozna
rozwazy¢ inne podstawy przetwarzania danych, niz
zgoda, w tym oprzec sie na europejskich wytycznych w
tym zakresie (np. na opinii Europejskiej Rady Ochrony
Danych nr 3/2019 w_sprawie pytan i odpowiedzi
dotyczacych wrzajemnych zaleznosci miedzy RBK a
RODO).

Stosowanie zgody jako podstawy przetwarzania danych
osobowych w toku badan klinicznych nie wydaje sie
odpowiednie z wielu powodow. Przywotana powyzej
opinia EROD wskazuje, ze zgoda nie jest odpowiednig
podstawa przetwarzania w przypadku kazdego badania
klinicznego ze wzgledu na watpliwosci co do jej
,2dobrowolnosci”. Podobne watpliwosci wyrazono w
uzasadnieniu do Ustawy, gdzie wskazano, ze pomimo ze
dotychczas  przetwarzanie  danych  osobowych
uczestnikow badania opierato sie na ich wyraznej
zgodzie zardwno przepisy RODO, jak i wydana na ich
podstawie opinia EROD, wskazujg na mozliwosé
zastosowania innych podstaw prawnych
przetwarzania danych osobowych — w szczegolnosci w
postaci podstawy wskazanej w art. 9 ust. 2 lit. j
rozporzqdzenia 2016/679 (przetwarzanie jest niezbedne
do celow badari naukowych), ktdére pozwalajg na
zachowanie — wiekszej  spdjnosci  z  zasadami
prowadzenia badan klinicznych. Stosowanie podstawy
prawnej dotyczqcej niezbednosci przetwarzania do
celow badari naukowych, jako podstawy prawnej
przetwarzania danych uczestnikéw badania, wydaje sie
by¢ wtasciwym stanowiskiem (...). Watpliwosci budzi
takze fakt, ze zgoda moze by¢ w kazdym momencie
wycofana, co tworzy ryzyko dla integralnosci bazy
danych zgromadzonych w toku badania.
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Ze wstepnych konsultacji z odpowiednimi organami
wynika, ze organy zatwierdzajace dokumentacje dot.
badania klinicznego moga wcigz wymagacé zgod na
przetwarzanie danych osobowych. Nie otrzymaliSmy
jednak wigzacych informacji w tym zakresie.

W naszej ocenie w Swietle powyzszej zmiany prawa,
uzasadnione bedzie rozwazenie innych, oprocz zgody,

podstaw przetwarzania danych osobowych wskazanych
wart. 619 RODO.

Weryfikacja wieku nieletnich
na platformach
spotecznosciowych - teoria a
praktyka. Mozliwe zaostrzenie
dotychczasowych wymagan
na rynku europejskim, Francja
prekursorem zmian.

Prawnik, adwokat

Niebezpieczenstwo w sieci

Ochrona dzieci w swiecie cyfrowym jest
zagadnieniem budzacym ogromne zainteresowanie.
Dostep do sieci umozliwia nieletnim kontakt ze
szkodliwymi i nielegalnymi  treSciami oraz
zachowaniami, ktore moga mie¢ wplyw na ich
prawidtowy rozwoj. Nekanie, nagabywanie do celow
seksualnych czy tez do samookaleczania sie,
promowanie postaw prowadzacych do
niebezpiecznych praktyk zywieniowych, wytudzenia,
kradzieze tozsamosci, cyberbullying ze strony
rowiesnikow, jak réwniez mozliwy dostep do tresci i
produktéw zarezerwowanych wytacznie dla osob
dorostych - to nie wszystkie z zagrozen S$wiata
cyfrowego czyhajacych na dzieci i mtodziez.
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Majac na uwadze powyzsze oraz ogromng popularnosé
platform spotecznosciowych takich jak TikTok, Facebook,
Instagram czy tez YouTube wsrod nieletnich (zaréwno
ponizej 13 jak i 18 r.z) waznym zagadnieniem na forum
europejskim staje sie skuteczne uregulowanie prawne,
jak i faktyczne kwestii zwigzanych z weryfikacja wieku
dzieci rejestrujacych sie na tych platformach oraz
ewentualng zgoda ich opiekunéw na takg rejestracje.
Wypracowane tutaj rozwigzanie bedzie moglo byc
pd7niej zastosowane przez podmioty swiadczace inne
ustugi wsieci.

Wymogi dotyczace wieku na platformach
spolecznosciowych

Formahie, uzytkownikiem wiekszosci  platform
spotecznosciowych moze zostac osoba, ktora ukonczyta
13 lat. W zaleznosci od platformy spotecznosciowej
niektore  funkgje (mp. mozliwos¢  wysylanie
bezposrednich wiadomosci, ustawienia prywatnosci
profilu czy tez mozliwos¢ robienia relacji ,na zywo”) i
tresci przeznaczone dla dorostych sg wytaczone dla 0s6b
pomiedzy 13 a 18 r.z. Ma to na celu zapewnienie wiekszego
bezpieczenstwa dzieci w przestrzeni cyfrowej. Dziatanie
tych funkcji uzaleznione jest jednak od wskazanej przez
uzytkownika daty urodzenia lub wieku podanych w
trakcie rejestracji.

Weryfikacjaiprzetwarzanie danych
osobowych dzieci w sieci

Obowigzujace  przepisy  europejskie  dotyczace
przetwarzania danych osobowych dzieci, jezeli podstawag
przetwarzania jest zgoda, zezwalajg na samodzielne
udzielenie zgody na takie przetwarzanie w przypadku,
gdy ustugi spoteczenstwa informacyjnego sa oferowane
bezposrednio dziecku, ktore ukoniczyto 16 lat (panistwa
cztonkowskie moga jednak przewidzie¢ nizsza granice
wieku, ale musi ona wynosi¢ co najmniej 13 lat). Jezeli
dziecko jest mtodsze, przetwarzanie danych dziecka
bedzie zgodne z prawem wylgcznie, gdy opiekun prawny
dziecka wyrazi na to zgode (art. 8 pkt 1RODO). W Polsce, w
przypadku dzieci w wieku 13 - 16 lat powinny zostac¢
7tozone dwa oswiadczenia zawierajace zgode na
przetwarzanie danych osobowych — dziecka, jak i jego
przedstawiciela ustawowego. Z kolei Dyrektywa o
audiowizualnych ustugach medialnych (2010/13/UE
,Dyrektywa”) implementowana w Polsce do ustawy z
dnia 29 grudnia 1992 r. o radiofonii i telewizji wymaga
przyjecia odpowiednich srodkéw w celu ochrony dzieci
przed szkodliwymi tresciami online, w tym do stosowania
narzedzi majacych na celu przeprowadzenie weryfikacji
wieku uzytkownikow platform udostepniajacych video w
odniesieniu do tresci, ktére moga zaszkodzié fizycznemu,
psychicznemu lub moralnemu rozwojowi matoletnich

(art.28b pkt 3 Dyrektywy).

Nalezy tez wskazac, ze art. 8 ust. 1 RODO, poprzez
ustalenie granicy wieku, od ktérego dzieci moga w
niektorych  przypadkach  wyrazic  zgode na
przetwarzanie wlasnych danych - w  sposob
dorozumiany - ustanawia potrzebe weryfikacji ich wieku
(art. 8 pkt 2 RODO). Tym samym, dostawcy ustug
internetowych powinni skutecznie weryfikowac¢ wiek
uzytkownikéw aby ustali¢ czy dany uzytkownik w ogdle
moze posiada¢ konto na okreslonej platformie
spotecznosciowej (czy ma ukoriczone co najmniej 13 lat)
a jesli tak jakie ustawienia beda dla niego wiasciwe w
zwigzku z jego wiekiem (na niektoérych platformach w
Polsce zalezec¢ bedq one od tego czy ma 13-16 czy 16-18
lat). Ponadto, przetwarzajac dane osobowe na podstawie
zgody, w  przypadku ushug  spoteczenstwa
informacyjnego oferowanych bezposrednio dziecku,
maja obowiazek sprawdzenia ich wieku a w razie
koniecznosci — powinni takze uzyska¢ zgode ich
opiekunéw prawnych na przetwarzanie danych
osobowych (np. w przypadku przetwarzania danych
osobowych dziecka w celu przedstawienia mu
spersonalizowanych reklam). Musza w tym celu dotozy¢
rozsadnych staran, biorac pod uwage dostepne
technologie narynku.

Dzieci rejestrujg sie na platformach
zawyzajac Swoj wiek

Niestety, z badan przeprowadzonych w lipcu 2022 r.
przez Ofcom (brytyjski organ panstwowy kontrolujacy i
nadzorujacy rynek mediow i telekomunikacji) wynika,
ze jedna trzecia dzieci w wieku od 8 do 17 lat, ktore majg
profil w mediach spotecznosciowych rejestruje sie z
falszywa datg urodzenia jako osoby pemoletnie.
Stwierdzono takze, ze wiekszos¢ dzieci wwieku od 8 do 17
lat (77%), ktore korzystaja z mediow spotecznosciowych -
gdzie minimalny wiek uzytkownika to 13 lat - ma obecnie
swdj profil na co najmniej jednej z duzych platform. Co
wiecej, badania sugerujg, ze 60% dzieci w wieku od 8 do
12 lat, ktore korzystaja z tych platform, rejestruje sie za
pomoca wiasnego profilu (co oznacza, ze podajg
nieprawdziwe dane dotyczace wieku). Wsrod tej grupy
nieletnich prawie potowa zatozyla samodzielnie co
najmniej jeden ze swoich profili, a pozostali korzystali z
pomocy rodzica lub opiekuna. Wyniki sugerujg rowniez,
7e 47% dzieci wwieku od 8 do 15 lat z profilem wmediach
spotecznosciowych deklaruje (poprzez zawyzenie wieku
podczas rejestracji), Ze ma wiecej niz 16 lat, a 32% dzieciw
wieku od 8 do 17 lat nieprawdziwie deklaruje, ze ma
wiecej niz 18 lat. WSrod mtodszej grupy wiekowej, w
wieku od 8 do 12 lat (czyli grupy, ktora teoretycznie w
ogole nie powinna mie¢ dostepu do takich ustug), w
badaniu oszacowano, ze 39% ma profil wiekowy
uzytkownika 16+, a 23% - 18+, rowniez wskutek podania
zawyzonego wieku w trakcie rejestracji.

STRONA 4


https://www.ofcom.org.uk/__data/assets/pdf_file/0015/245004/children-user-ages-chart-pack.pdf

SOETYSINSKI
B S

Przeprowadzone badanie wykazuje, ze sposob
weryfikacji wieku przez platformy spotecznosciowe,
oparty na deklaracji uzytkownika dotyczacej wieku
(najczesciej przez podanie daty urodzenia) jest
nieskuteczny. W rezultacie: (i) duza grupa dzieci ponizej
13 r.z. ma wiasny profil na co najmniej jednej z platform
spotecznosciowych wskutek podania fatszywych
danych dotyczacych wieku podczas rejestraci; (i) dzieci
sq narazone na tresci i ustawienia niedostosowane do
ich prawdziwego wieku i osiagnietej dojrzatosci -
rowniez wskutek zawyzenia wieku podczas rejestracji.
Podobne wnioski zostaly przedstawione przez Age
Verification Providers Association (AVPA) we wrzesniu
2021 r., ktéra sygnalizowala, ze faktyczna weryfikacja
wieku uzytkownika jest niewielka lub Zadna w
wiekszosci panstw cztonkowskich UE w przypadku
oferowania towardw, tresci lub uslug w sieci, a
deklaracja wtasna jest nieskutecznym rozwigzaniem.
Rowniez w rekomendacjach nr 7 francuskiego organu
ochrony danych Commission Nationale de
I'Tnformatique et des Libertés (,CNIL”) z 9 sierpnia 2021
r., pojawia sie informacja, ze 44% dzieci w wieku 11-18 lat
sktamato odnosnie wieku na swoich platformach
spotecznosciowych.

Postepowania dot. ochrony danych dzieci

W tym miejscu nalezy wspomnie¢ o niektorych
trwajacych i zakonczonych — postepowaniach
dotyczacych przetwarzania danych osobowych dzieci w
sposob niezgodny z RODO w Internecie. We wrzesniu
2022 1. irlandzki Data Protection Commission
przedstawit wstepna decyzje inmym organom
nadzorczym na terenie UE, po przeprowadzonym
postepowaniu badajgcym zgodnosé TikTok-a z ochrong
danych RODO w fazie projektowania i domyslnymi
wymaganiami dotyczacymi przetwarzania danych
osobowych w kontekscie ustawient platformy dla
uzytkownikow ponizej 18 roku zycia i S$rodkow
weryfikacji wieku dla 0s6b ponizej 13 roku zycia.
Czekamy na decyzje.

Information Commissioner Office wydal w dniu 4
kwietnia 2023 r. decyzje i natozyt na Tik Tok-a kare w
wysokosci 12,7 min funtéw. Organ wskazat, ze Tik-Tok
m.in.: przetwarzat dane osobowe dzieci ponizej 13 r.z. (i)
co jest sprzeczne z regulaminem Tik Tok-a oraz (i) bez
zgody opiekunéw prawnych co jest niezgodne z RODO.
Ponadto, spotka ,nie zrobita wystarczajgco duzo” by
sprawdzi¢c  kto korzysta z usthug platformy
spotecznosciowej i nie podjeta ,wystarczajacych
dziatan\” by usung¢ dane dzieci ponizej 13 r.z.
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Potencjalne rozwigzania

Powyzsze wskazuje, ze mechanizmy ustalania wieku
stosowane przez platformy spotecznosciowe nie sg
efektywne. 7Z drugiej strony trudno jest znalezé
rozwigzania, ktore beda jednoczesnie proste i
adekwatne. Potwierdza to opinia CNIL z 22 wrzesnia
2022 r., 7 ktorej wynika, ze aktualne systemy stuzgce
do weryfikacji wieku sa albo (i) zbyt inwazyjne (np. te
uzyciem karty kredytowej czy tez analiza twarzy;
wskazano ze jezeli w ogdle miatyby byc¢ stosowane to
powinny by¢ uzywane z posrednictwem zaufanego
podmiotu trzeciego) albo (ii) bardzo tatwe do
obejscia przez uzytkownika jak np. deklaracja
dotyczaca wieku. W opinii wyraznie wskazano, ze
weryfikacja wieku powinna gwarantowa¢ poufnosc
informacji oraz nalezy przestrzega¢ zasady
minimalizacji zbieranych danych. CNIL opracowuje
program demo, ktéry za posrednictwem
niezaleznego podmiotu trzeciego i jego systemu
miatby  weryfikowa¢ wiek uzytkownika =z
poszanowaniem tych zasad.

Administracja francuska podejmuje dziatania
majace na celu zmuszenie wilascicieli platform
spotecznosciowych do wiarygodnego sprawdzania
wieku swoich uzytkownikéw. Przepisy przyjete w
maju przez francuski Parlament majg m.in. zmusic¢
wiascicieli platform spotecznosciowych (np. TikTok,
Instagram czy tez YouTube) do weryfikacji wieku
uzytkownikow i zadania zgody rodzica lub rodzicow
w przypadku 0séb ponizej 15 r.z. Rodzice maja tez by¢
uprawnieni do usuniecia konta spotecznosciowego
dziecka, ktore nie ukonczyto 15 lat. Przewidziano
wysokie kary, w wysokosci do 1 procenta rocznego
globalnego  obrotu firmy, w  przypadku
nieprzestrzegania ww. zasad. = Rozwigzania
techniczne - weryfikujace wiek uzytkownikow beda
musiaty by¢ zatwierdzone przez ARCOM (l'Autorité
de régulation de la communication audiovisuelle et
numérique tj. organ regulacyjny ds. komunikacji
audiowizualnej i cyfrowej) i CNIL. ARCOM bytby
upowazniony réwniez do pozywania dostawcow
ustug  nieprzestrzegajacych obowiazujacych
przepisow. Obecnie trwaja prace obu izb
francuskiego parlamentu nad wersja ustawy.
Ponadto, we Francji testowany jest system
podwdjnej anonimowosci. Uzytkownicy weryfikuja
swoj wiek lub tozsamosé cyfrowa na stronie lub
platformie innej firmy, ktora generuje token.
Nastepnie token jest uzywany na stronie
internetowej, ktora wymaga weryfikacji wieku.
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Sytuacjaw Polsce

Teoretycznie, konto na wiekszosci
platform spotecznosciowych moga
zatozy¢ dzieci od 13 r.z., co wiaze sie
od razu z przetwarzaniem ich danych
w celu realizacji umowy i czesto
rowniez na podstawie uzasadnionego
prawnie interesu, bez koniecznosci
wyrazania odrebnej zgody, a wiec
angazowania rodzicow. Jak wynika ze
wskazanych powyzej badan, dzieci
standardowo zawyzajg swoj wiek. W
rezultacie, maja dostep do tresci dla
nich  nieprzeznaczonych.  Polski
ustawodawca nie planuje obecnie
dziatan  podobnych  to  tych
realizowanych we Francji, nie mniej
nalezy zatozy¢, ze posrednio regulacja
francuska moze mie¢ réwniez wptyw
na polski rynek wskazujac realne
sposoby umozliwiajace weryfikacje
wieku uzytkownikow rejestrujacych
sie na platformach
spotecznosciowych.

Podsumowanie

Weryfikacja wieku uzytkownikow w  sieci jest
skomplikowana w szczegdlnosci z uwagi na brak
skutecznych srodkow technicznych, ktore
umozliwiatyby dokonanie skutecznej weryfikacji wieku z
poszanowaniem poufnosci i minimalizacji danych.
Aktualnie prowadzone testy nowych rozwigzan
technicznych i planowane wytyczne techniczne
francuskich organéw regulacyjnych moga wyznaczyc
powszechny trend weryfikacji danych dzieci w Europie.
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Prace nad nowym
narzedziem dla transferu
danych do USA

0d czasu wyroku TSUE w sprawie Schrems II transfer
danych osobowych do Stanow Zjednoczonych
nastrecza wiele trudnosci. Trwaja prace nad
rozwigzaniem tej sytuacji. Niedawno Europejska Rada
Ochrony Danych wydala opinie na temat
projektowanych rozwigzan.

Transfer danych na gruncie RODO

RODO okresla zasady dotyczace transferu danych do
panstw trzecich tj. przekazywania danych osobowych
do odbiorcow zlokalizowanych poza Europejskim
Obszarem Gospodarczym. Transfer z reguty bedzie miat
miejsce m.in. w sytuacjach udostepniania danych do
administratora  ~ w  panstwie  trzecim,  czy
przechowywania danych na serwerach
zlokalizowanych poza EOG. Wielkos¢ transferu czy jego
czestotliwos¢ nie ma znaczenia przy okreslaniu zasad
na jakich transfer powinien sie odbywaé. Nadrzednym
celem przepiséw rozporzadzenia jest zapewnienie, ze
poziom ochrony gwarantowany przez RODO nie
zostanie ostabiony, gdy dane osobowe dane sg
przekazywane do panstw trzecich lub do organizacji
miedzynarodowych. Dlatego wprowadzono rdzne
narzedzia stuzgce do legalizacji transferu. Jedynym z
nich jest tzw. decyzja o adekwatnosci wydawana przez
Komisje Europejska. Na jej mocy panstwo trzecie moze
zosta¢ uznane za oferujace odpowiedni poziom
ochrony, co oznacza, ze dane moga by¢ przekazywane
do innego podmiotu w tym panstwie trzecim bez
koniecznosci zapewnienia przez podmiot przekazujacy
dane dalszych zabezpieczen lub obwarowania ich
dodatkowymi warunkami.

Transfer danych do Stanow Zjednoczonych

Przez pewien czas transfer danych osobowych do
Stanow Zjednoczonych byt mozliwy w oparciu o decyzje
o adekwatnosci tzw. Privacy Shield. Sytuacja ulegata
zmianie po wyroku Trybunatlu Sprawiedliwosci UE
(TSUE) w sprawie C-311/18 (Schrems I).

Prawnik, radca prawny

Trybunal w toku postepowania badat zakres
stosowania RODO, zasady przekazywania danych do
panstw trzecich, kompetencje organéw nadzorczych
w tym dopuszczalnosé przekazywania danych
osobowych do Stanéw Zjednoczonych. Jednym z
gléwnych rozstrzygnie¢ wyroku bylo uznanie
poziomu ochrony zapewnianej przez Privacy Shield
za nieadekwatny, co doprowadzito do uniewaznienia
decyzji. 0d tego momentu transfer danych do Stanéw
wymaga podejmowania dodatkowych krokéw po
stronie podmiotéw zainteresowanych
zalegalizowania takiego transferu. Czesto dziataniom
tym towarzyszg koszty oraz duzy naktad pracy.

Prace nad nowg decyzja
o0 poziomie adekwatnosci

Aktualnie obie strony, USA oraz UE, podejmujg
starania w celu wypracowania nowych rozwigzan,
ktorych zwieniczeniem miataby by¢ nowa decyzja o
adekwatnosci dla USA. W lutym Europejska Rada
Ochrony Danych wydata niewigzaca Opinie 5/2023 na
temat projektu decyzji KE. Z jednej strony z
zadowoleniem przyjeto wprowadzone zmiany, w tym
zasady koniecznosci i proporcjonalnosci
gromadzenia danych przez stuzby wywiadowcze USA
oraz nowy mechanizm dotyczacy sagdowych srodkow
zaskarzenia dla osob w UE, ktorych dane dotycza. 7
drugiej strony wyrazono zaniepokojenie m.in. w
kwestiach praw podmiotow danych czy zbiorczego
gromadzenia danych. Opinia EROD nie jest wigzgca.
Komisja moze wzia¢ ja pod uwage, przygotowujac
ostateczny tekst swojej decyzji w  sprawie
odpowiedniego poziomu ochrony. Nastepnie projekt
decyzji zostanie przedtozony do zatwierdzenia przez
komitet ztozony 7z  przedstawicieli —panstw
cztonkowskich. Oczekuje sie, Zze Komisja przyjmie
ostateczna decyzje w sprawie odpowiedniego
poziomu ochrony w potowie 2023 r. Przyjecie nowej
decyzji o adekwatnosci powinno doprowadzi¢ do
ustabilizowania problematyki transferu danych do
USA.
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Zasady odpowiedzialnosci administratora w
przypadku ataku hakerskiego — NSA uchyla
decyzje PUODO ws. Morele.net

Druga co do wysokosci (2.830.410 PLN, co stanowi
rownowartosé¢ 660 000 EUR) kara PUODO nalozona na
Morele.net Sp. z 0.0. zostata uchylona przez NSA. Sprawa
wraca do PUODO.

Kara dotyczyta wycieku danych klientow sklepu
internetowego, wskutek ktorego haker wysytat SMSy
majace na celu wyludzenie danych dostepowych do
konta w banku klientéw tego sklepu. PUODO ustalit, ze
administrator stosowat niewystarczajace
zabezpieczenia podczas przetwarzania danych, ktore
nie chronily przed atakiem hakerskim, w tym m.in.
stosowat nieodpowiednie metody uwierzytelniania w
celuuzyskania dostepu do danych.

Decyzja PUODO byta utrzymana przez Wojewodzki Sad
Administracyjny w Warszawie (wyrok z 3 wrzesnia 2020
r., sygn. akt I SA/Wa 2559/19). Niemniej jednak, z PUODO i
WSA nie zgodzit sie NSA.

Techniczne zabezpieczanie danych osobowych

Z wyroku NSA wynika istotna kwestia dot.
odpowiedniego zabezpieczenia danych. NSA stwierdzit,
ze administrator (przetwarzajacy) nie odpowiada za sam
fakt nielegalnego dziatania osoby trzeciej (hakera), ktore
doprowadzito do nieuprawnionego dostepu do danych,
lecz za nieodpowiedni poziom  stosowanych
zabezpieczen dopuszczajacy taki dostep. Moze bowiem
dojs¢ do niepozadanego dostepu do danych przez hakera
nawet przy stosowaniu najwyzszego  poziomu
zabezpieczen. Tym samym, z wyroku wynika, ze
obowigzek odpowiedniego zabezpieczenia danych ma
charakter obowigzku starannego dzialania, nie zas$
rezultatu. Jak wskazuje NSA, , 0 naruszeniu przepisu nie
przesadza sama okolicznosé nieuprawnionego dostepu
do danych, poniewaz taki stan rzeczy jest potencjalnie
mozliwy do zaistnienia réwniez przy dochowaniu
najwyzszego poziomu zabezpieczen”.

Jest to istotne, poniewaz z decyzji PUODO ws.
Morelenet mozna bylo  wywnioskowaé, ze
administrator bedzie odpowiedzialny za kazdy
nieuprawniony dostep do danych, mimo ze RODO
wymaga dopasowania zabezpieczen do konkretnej
sytuacji, w tym do ryzyka z jakim dla podmiotéw
danych wigze sie przetwarzanie ich danych. Spojrzenie
wyrazone w wyroku NSA ,racjonalizuje” wymagania
wobec podmiotow przetwarzajacych dane i zwieksza
ich pewnos¢ prawna. NSA wskazuje, réwniez ze
wdrozZenie Srodkéw technicznych powinno by¢ oparte
na podstawie przeprowadzonej oceny ryzyka i Ze ocena
przyjetych srodkow bezpieczenstwa powinna byc
,2dynamiczna”. 7Za odpowiednie nalezy uznaé
zabezpieczenia, ktorych dochowanie mogto by¢ w dacie
i okolicznosciach nieuprawnionego dostepu do danych
obiektywnie wymagane od podmiotu (nie zas srodki
skuteczne w kazdym przypadku).

Organizacje przetwarzajace dane powinny wiec byc
pewne, 7ze spelniaja standardy organizacyjne i
techniczne, ktdre s3 dopasowane do aktualnych ryzyk.
Ponadto, odpowiednia analiza ryzyka pomoze
uzasadni¢ powyzsze srodki. Te dzialania beda silnymi
argumentami w przypadku naruszen ochrony danych
osobowych, w tym ew. atakow hakerskich.

Zasady postepowania przed PUODO do weryfikacji?

NSA wskazat takze, ze pracownicy PUODO nie mieli
kompetencji by w momencie wydawania decyzji
ocenia¢ srodki bezpieczenistwa wdrozone przez
administratora danych i Ze w toku postepowania
nalezato przeprowadzi¢ opinie z biegtego. PUODO nie
uprawdopodobnit, ze posiadat wiedze, by oceni¢ Srodki
techniczne w rozwazanej, precedensowej sprawie. NSA
podkresla jednak, ze watpliwe jest czy w
dotychczasowej praktyce prowadzit sprawy podobne
do omawianej i czy mial kompetencje by oceniaé
prawidtowos$¢ srodkéw technicznych bez powotania
bieglego. Ponadto, NSA wskazalo Ze w momencie
postepowania i wydania decyzji RODO byto stosunkowo
nowgq regulacja. Teza ta budzi kontrowersje, poniewaz
wiedzy takiej teoretycznie nalezy oczekiwa¢ od
pracownikow PUODO. Sam PUODO wnidst pismo w tej
sprawie do NSA, wskazuja, ze ,,orzeczenie NSA w sposob
niezaprzeczalny i  precedensowy  kwestionuje
niezaleznosc Prezesa UODO jako organu nadzorczego,
jak i podwaza jego kompetencje oraz kwalifikacje
merytoryczne zatrudnionych w nim osob, niezbedne
do wykonywania zadan, do ktérych organ ten zostat
powotany”.
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NSA miat takze watpliwosci co do obiektywizmu PUODO.
Sad wskazat, Ze organ powinien uwzglednia¢ wnioski
dowodowe strony dazace do wykazania korzystnych dla
niej okolicznosci faktycznych, jezeli istniejg watpliwosci
lub braki w zakresie niezbednych informacji. Jest to
takze istotne z perspektywy prawa do obrony strony.

NSA wskazato takze, ze w analizowanej sprawie PUODO
nie przedstawito stronie wnioskow wynikajacych z
analizy Srodkow bezpieczenstwa, uniemozliwiajac jej
czynne odniesienie sie do nich i sprawiajac, ze staty sie
one znane stronie dopiero po wydaniu decyzji.

Powyzsze zacheca do aktywnego uczestniczenia w
postepowaniach przed PUODO i do wyrazania
watpliwosci wobec podejscia PUODO do naruszenia
poprzez  skladanie  odpowiednich ~ wnioskéw
dowodowych majacych podwazy¢ niekorzystne

rozumienie sytuacji.
Wyrok dostepny
jesttutaj

Bledy pracownikow nie moga uzasadnia¢
opoO7nienia dokonania zawiadomienia o
naruszeniu ochrony danych

Wojewodzki Sad Administracyjny w Warszawie
oddalil skarge P4 sp. z o0.0. na decyzje PUODO
nakladajagca na spolke administracyjng kare
pieniezna w wysokosci 100.000,00 zlotych za
niezawiadomienie PUODO w terminie 24 godzin od
stwierdzenia naruszenia ochrony danych osobowych.

P4 w postepowaniu przed PUODO wyjasnita, ze
zawiadomienie PUODO o naruszeniu ochrony danych
osobowych po uptywie 24 godzin zwigzane bylo z
nieumyslnymi btedami pracownikéw kancelarii
odpowiedzialnych za wysytke korespondencji. W
ocenie PUODO, btedy pracownikéw nie moga
uzasadnia¢ opdznienia zawiadomienia organu
nadzorczego. WSA przychylit sie do tego stanowiska.

WSA potwierdzit, ze rzeczywiscie P4 nie wywiazata sie
z obowigzku zawiadomienia o naruszeniu organu
nadzorczego w terminie. WSA stwierdzit réwniez, ze
PUODO w sposob wiasciwy ustalit wysokosc¢ kary
pienieznej, ktora jest adekwatna do stwierdzonego
naruszenia i spelnia zamierzone funkcje — represyjna

1 prewencyjna.
Wyrok dostepny
Jjest tutaj

Zadoscuczynienie za naruszenie
przepisow o ochronie danych
osobowych

Zapadto kolejne orzeczenie dotyczace naruszenia dobr
osobistych z watkiem danych osobowych w tle. Kwota
zadoscuczynienia wyniosta w tym przypadku 20.000
zlotych, czyli byta stosunkowo wysoka dla tego typu
spraw. Sad Okregowy w wyroku z 5 grudnia 2022 (XXV C
559/22) ustalit, Ze doszto do opublikowania w Internecie
danych osobowych kobiety bedacej asesorem
komorniczygm w sposéb niezgodny z przepisami o
ochronie ~ danych  osobowych. Chodzi o
niezanonimizowany fragment orzeczenia Naczelnego
Sadu Administracyjnego, ktory w okresie od 2016 do 2021
r. byt powszechnie dostepny w Centralnej Bazie Orzeczen
Sadow Administracyjnych i dotyczy kwestii szczegolnie
drazliwej, bowiem jej postepowania dyscyplinarnego.
Odkrycie to wywotalo u kobiety poczucie strachu,
bezsennosc, brak apetytu i zatamanie nerwowe. Osoba
ta uswiadomita sobie, ze kazdy mogt dowiedzieé sie o jej
historii zawodowej zawierajacej element postepowania
dyscyplinarnego. Obok rozwazan na gruncie dobr
osobistych sad podkreslit, ze brak odpowiedniej
anonimizacji danych powddki, a nastepnie umieszczenie
orzeczenia sadowego zawierajacego
niezanonimizowane dane w Centralnej Bazie Orzeczen,
stanowito naruszenie przepisow RODO, ktére w art. 6
wymienia przypadki, w jakich przetwarzanie danych
osobowych (a zatem rowniez ich publikowanie) jest

zgodne z prawem.
Wyrok dostepny,
jesttutaj

Sylwia Macura-Targosz

sylwia.macura-targosz@skslegal.pl
+48 694 415 447
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Interesujace decyzje PUODO w
pierwszym kwartale 2023 r.

1. Decyzja w sprawie Kancelarii PIONIER — kara za
przetwarzanie danych bez podstawy prawne;j

Nie mozna przetwarza¢ danych osobowych, nie
majac podstawy prawnej

W dniu 30 listopada 2022 r. PUODO natozyt na
wspolnikow spotki cywilnej kancelarii PIONIER kare
pieniezna w wysokosci  45.000,00 zlotych za
naruszenie zasad przetwarzania danych osobowych
poprzez przetwarzanie danych potencjalnych
klientéw administratora, w tym danych dotyczacych
zdrowia, bez podstawy prawnej, w szczegolnosci bez
uzyskania zgody na przetwarzania danych.

Dziatalnos¢ wspolnikow polega na swiadczeniu
pomocy prawnej w zakresie reprezentowania
klientéw poszkodowanych gltéwnie w wypadkach
komunikacyjnych przed towarzystwami
ubezpieczeniowymi i sgdami celem uzyskania na ich
rzecz odszkodowan. Wspdlnicy nawigzywali kontakt z
potencjalnymi klientami na podstawie materiatéw
prasowych, informacji \ mediach
spotecznosciowych, itp. Podczas pierwszej rozmowy z
potencjalnymi klientem pozyskiwano ustne zgody na
przetwarzanie danych klientow do czasu zawarcia
umowy. Wspdlnicy w zaden sposob nie
ewidencjonowali zgdd pozyskanych w ustny sposob.

W ocenie PUODO administrator powinien byé w
stawnie wykaza¢ podstawe prawna przetwarzania
danych przed organem nadzorczym, w tym wyrazng
zgody na przetwarzanie danych. W tym przypadku,
wspolnicy nie byli w stanie przedstawi¢ dowodu na
uzyskanie takich zgod.

@) Decyzja dostepna

ﬁ = jesttutaj

2. Decyzja w sprawie wspolnoty mieszkaniowej —
kara za brak zgloszenia naruszenia ochrony danych,
brak zawiadomienia o0sob, ktérych naruszenie
dotyczylo, brak umowy powierzenia przetwarzania
danych

W dniu 7 lutego 2023 r. PUODO natozyt na wspdlnote
mieszkaniowa administracyjng kare pieniezng w
wysokosci 1.500,00 zlotych za kilka uchybien w
dziatalnosci administratora, w tym brak zgloszenia
naruszenia ochrony danych, brak zawiadomienia
0sob, ktorych naruszenie dotyczyto, brak umowy
powierzenia przetwarzania danych osobowych
cztonkéw wspdlnoty mieszkaniowej.

W tym przypadku, w wyniku kradziezy kopii aktu
notarialnego znajdujacego sie u zarzadcy wspdlnoty
mieszkaniowej, doszto do naruszenia ochrony danych
osobowych  czlonkéw  wspdlnoty. ~ Wspolnota
mieszkaniowa nie zdecydowata sie zawiadomi¢ PUODO o
naruszenie. W ocenie PUODO administrator miat
obowigzek dokonania zgloszenia bowiem ryzyko
wystgpienia negatywnych konsekwencji dla czionkéw
wspdlnoty byto wyzsze nizznikome.

Co wiecej, zdaniem PUODO administrator powinien
rowniez. zawiadomi¢ o zdarzeniu osoby, ktorych dane
majdowaly w skradzionym dokumencie celem
umozliwienia im przeciwdziatania potencjalnym szkodom
zwigzanym 7 kradziezg tego dokumentu. Brak podjecia
takich dziatan przez administratora byt rowniez powodem
natozenia kary nawspolnote mieszkaniowa.

Wspdlnota nie zawarta tez umowy powierzenia
przetwarzania  danych z  zarzadca ~ wspdlnoty.
Administrator nie dokonat réwniez weryfikacji podmiotu
przetwarzajacego przed powierzeniem temu podmiotowi
danych osobowych czionkéwwspdlnoty do przetwarzania.

Decyzja dostepna
jest tutaj

3. Brak wspolpracy z organem nadzorczym naraza
administratora/podmiot ~ przetwarzajgcy na  kare
finansowg

Do zadan organu nadzorczego nalezy m.in. monitorowanie i
egzekwowanie stosowania przepisow RODO na swoim
terytorium. W celu realizagji tych zadan, organowi
nadzorczemu przyznano wiele uprawnien, w tym prawo do
uzyskania od  administratora oraz  podmiotu
przetwarzajacego  dostepu do wszelkich danych i
niezbednych informacji, dostepu do pomieszczen, sprzetu i
srodkéw shuzacych do przetwarzania danych. Brak
wspdtpracy administratora/podmiotu przetwarzajacego z
organem nadzorczym podlega sankcgjom finansowym, w
sytuacji kiedy brak takiej wspdtpracy utrudnia organowi
szybkieiwnikliwe rozpatrzenie sprawy.

Brak wspotpracy z organem nadzorczym moze przybierac
rozne  formy, najezesciej jednak  spotykane  jest
nieodbieranie kierowanej do administratora/podmiotu
przetwarzajacego korespondengji czy pozostawienie takiej
korespondencji bez odpowiedzi.

Przyktadowe decyzie, w ktorych PUODO  natozyt
administracyjne kary finansowe w tym zakresie, dostepne
sgtutaj.:

') . Decyzia - Decyzia - Decyza
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4. Prywatne nosniki wykorzystywane do
przetwarzania danych u administratora danych

PUODO natozyt kare pieniezng w wysokosci
30.000,00 zitotych na Sad Rejonowy Szczecin-
Centrum w Szczecinie ze wzgledu na niewdrozenie
odpowiednich ~ Srodkdéw  bezpieczenstwa  do
przetwarzania danych przy uzyciu przenosnych
pamieci.

W ww. Sadzie doszto do naruszenia ochrony danych
w postaci zgubienia trzech nosnikow danych
zawierajagcych dane osobowe, w tym dwdch
nos$nikéw prywatnych, ktore nie byly zaszyfrowane.

Jak sie okazato, pomimo istniejacego zakazu
uzywania prywatnych nosnikéw, administrator nie
nadzorowal  przestrzegania  zakazu  przez
pracownikow oraz nie wdrozyt odpowiadajacych
zakazowi Srodkow technicznych (np. blokady portow
USB). Administrator powinien byt zweryfikowac
sposob realizacji srodka organizacyjnego w postaci
zakazu uzytkowania prywatnych nosnikéw danych.

PUODO podkreslit, ze nosniki danych powinny by¢

weryfikowane przez dziat IT i zabezpieczane przez
nieuprawnionym dostepem 0s6b trzecich (w
szczegolnosci w przypadku ich zgubienia).

Niewdrozenie powyzszych srodkow doprowadzito do
naruszenia ochrony danych osobowych.

Decyzja dostepna
jest tutaj

CIEKAWOSTK] @

Wloski organ nadzorczy
pierwszy zajat sie Chatem GPT

ChatGPT - komunikator opracowany przez firme
OpenAl, ktory jest zdolny odpowiada¢ na pytania,
uzywajac naturalnego, ludzkiego jezyka, a takze moze
nasladowa¢ inne style pisania, korzystajac z
Internetu jako swojej bazy danych, bije kolejne
rekordy popularnosci. Tymczasem Wiochy staty sie
pierwszym panstwem UE, ktory w marcu 2023 1. za
skutkiem natychmiastowym zablokowat jego
funkcjonowanie na terenie swojego kraju.

Wrtoski organ ochrony danych stwierdzit bowiem, ze
istnialy obawy dotyczace prywatnosci zwigzane z
modelem dziatania ChatGPT w tym:

» Brak odpowiednich informacji wyjasniajacych
jakie dane sg gromadzone przez OpenAl;

o Brak  wystarczajagcej podstawy  prawnej
uzasadniajgcej ~ masowe  gromadzenie i
przechowywanie danych osobowych w celu
"szkolenia" algorytmow lezacych u podstaw
dziatania platformy;

» Mimo ze ustuga jest skierowana do os6b w wieku
powyzej 13 lat, nie zastosowano zadnego
narzedzia weryfikujacego wiek uzytkownikow.

Tym samym organ nadzorczy wezwal OpenAl do
podjecia stosowanych dziatan naprawczych. Twoércy
ChatGPT nie zwlekali z poprawkami. Wprowadzono
m.in. nowg polityke prywatnosci oraz tryb
»ncognito”. Ponadto, uzytkownicy sg informowani,
7e aktywacja konwersacji oznacza potwierdzenie, ze
uzytkownik ma ukonczone 13 lat i posiada zgode
rodzicow na korzystanie z ustugi. Serwis wymaga
rowniez podania daty urodzenia podczas rejestracji.

Warto zwrdci¢ uwage, na zakres wprowadzonych
ulepszen w zakresie prywatnosci, wspotprace z
regulatorem oraz tempo prac. W rezultacie od 27
kwietnia 2023 1. ChatGPT zostal ponownie
udostepniony we Wtoszech. 7 drugiej strony,
powyzsze pokazuje ze nie zawsze wszystkie istotne
kwestie sa uwzglednianie na etapie projektowania
rozwigzania zgodnie z zasadq privacy by design i
zwlaszcza w tak istotnych przypadkach, szybka
reakcja  regulatora  pozwolita na  szybkie
wyeliminowanie nieprawidtowosci.
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Niezgodne z prawem przetwarzania danych dot.
zdrowia pracownikéw — kara finiskiego organu
nadzorczego

Finski organ nadzorczy natozyt na spotke Viking Line
Oy Abp (spotke zarzadzajaca promami pasazerskimi)
administracyjng kare pieniezng w  wysokosci
230.000,00 euro za niezgodne z prawem
przetwarzanie  danych  dotyczacych  zdrowia
pracownikow.

Postepowanie  finskiego  organu  nadzorczego
zainicjowata skarga bylego pracownika, ktory
wnioskowat o dostep do swoich danych osobowych,
w tym informacji o jego zwolnieniach lekarskich i
informacji  diagnostycznych.  Wedlug  bylego
pracownika, administrator od 20 lat przechowywat
jego dane dotyczace zdrowia w systemie kadrowym.
Dodatkowo, wedtug skarzgcego niektore zapisane
informacje o diagnozach byly nieprawidlowe,
poniewaz nie bylo mozliwe wprowadzenie do nich
wszystkich kodéw diagnoz. Skarzacy, pomimo
ztozonego wniosku nie otrzymat wszystkich swoich
danych osobowych przechowywanych w systemach
bytego pracodawcy.

7godnie z finskg ustawg o ochronie danych
osobowych, zapisywanie informacji o diagnozach w
potaczeniu z innymi danymi dotyczacymi
zatrudnienia jest niezgodne z prawem.

W  ocenie finskiego organu  nadzorczego
administrator ma prawo przetwarza¢ w systemie
kadrowym informacje o tym, kiedy i jak dlugo
pracownik byt nieobecny w pracy z powodu choroby
(dopuszczalny powdd, wyplata wynagrodzenia
chorobowego ). Jednak w powigzaniu z systemem
kadrowym nie powinny byé przechowywane
informacje o przyczynie absencji chorobowej, np.
choroby, wurazy, informacje diagnostyczne.
Informacje o stanie zdrowia musza by¢
przechowywane oddzielnie od innych danych
osobowych dotyczacych pracownika. Dane dotyczace
zdrowia powinny by¢ natychmiast usuwane, gdy ich
przechowywanie przestato byc¢ juz niezbedne. Finski
organ nadzorczy stwierdzil, Ze nieprawidlowe
informacje o diagnozach byly przechowywane za
dlugo i mogly stanowié¢ zagrozenie dla ochrony
prawnej osoby fizycznej. Administrator nie podjat
dziatan, aby zapewnic, ze przechowywane przez niego
dane sa doktadne i wolne od btedéw. Dodatkowo,
Viking lLine Oy Abp nie poinformowat swoich
pracownikéw w odpowiedni sposob o przetwarzaniu
ich danych osobowych.

I Decyzja dostepna

57 " jest tutaj
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Wysoka kara dla WhatsApp Ireland
za naruszenie ochrony danych
— irlandzki organ nadzorczy

Platforma WhatsApp Ireland zostata ukarana przez
irlandzki organ nadzorczy (Data Protection
Commission — DPC) administracyjna karg pieniezna
Europejskiej_ Rady Ochrony Danych W sgm;ié
rozstrzygania sporu z dnia 5 grudnia 2022 .

Spor w niniejszej sprawie dotyczy przede wszystkim
podstawy prawnej na jakiej opart sie WhatsApp
Ireland przetwarzajac dane osobowe uzytkownikow
w nastepstwie aktualizacji warunkow $wiadczenia
uslug przez ta platforme w 2018 r. W ocenie
WhatsApp  Ireland  uzytkownik  akceptujac
zaktualizowane warunki $wiadczenia ustug zawart
umowe z WhatsApp Ireland, a zatem podstawg
prawng przetwarzania danych osobowych jest art. 6
ust. 11it. b) RODO. W ocenie skarzacego (uzytkownika
z Niemiec) WhatsApp Ireland opierat sie na zgodzie
jako podstawie przetwarzania danych osobowych
(podczas aktualizacji warunkow uzytkownicy byli
poproszeni o klikniecie ,,Zgadzam sie i kontynuuj”).

W  zwigzku ze zgloszeniem, przez kilka z
zainteresowanych organéw nadzorczych, sprzeciwu
(na mocy art. 60 ust. 4 RODO) do projektu decyzji
przedstawionej przez DPC w niniejszej sprawie —
sprawa zostata przekazana do rozstrzygniecia EROD
(ma mocy art. 65 RODO). EROD stwierdzil, ze
WhatsApp Ireland generalnie nie moze powotac sie
na umowe jako podstawe prawng dla przetwarzania
danych osobowych. W konsekwencji EROD polecita
irlandzkiemu organowi nadzorczemu uwzglednic
naruszenie art. 6 ust. 1 RODO oraz naruszenie zasady
rzetelnosci z art. 5 ust. 1lit. a) RODO.

Decyzja DPC oraz EROD
dostepne sg tutaj
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Przetwarzanie danych w dziatalnosci
reklamowej — hiszpanski kodeks
postepowania w branzy reklamowej

0d 28 stycznia 2023 r. w Hiszpani obowigzuje kodeks
postepowania dla podmiotow zajmujacych sie
dziatalnoscia  reklamowa zatwierdzony przez
hiszpaniski organ nadzorczy (Agencia Espafiola de
Proteccion de Datos — AEPD). Kodeks postepowania
AUTOCONTROL (Association for the Self-Regulation of
Commercial Communication) ,,Przetwarzanie danych
w dziatalnosci reklamowej” koncentruje sie przede
wszystkim na rozpatrywaniu skarg podmiotow
danych na dziatalnos¢ przedsiebiorcow zwiazang z
niezamowiona reklama (spamem).

Jedna z najczestszych podstaw skarg sktadanych do
AEPD jest wlasnie spam. Skladanie skarg za
posrednictwem AUTOCONTROL pozwoli na szybsze
rozpatrywanie skarg w ramach procedury
mediacyjnej majacej zastosowanie do przetwarzania
danych w celach reklamowych. W kodeksie
przewidziano dobrowolng i bezptatna mediacje.
Procedura mediacyjna ma trwa¢c 30 dni.
Przedstawiciel administratora ma 15 dni na
przedstawienie  rozwigzania  ugodowego. W
przypadku niepowodzenia procedury mediacyjnej
skarga zostanie przekazana do organu nadzorczego.

Kodeks jest
dostepny tutaj

Czy imie naszego psa stanowi nasze dane osobowe?
W wiekszosci przypadkow — nie.

Niemniej jednak, brytyjski organ ochrony danych
osobowych (Information Commissioner’s Office, ICO)
wydat decyzje, z ktorej wynika ze w okreslonych
przypadkach imie zwierzecia moze stanowi¢ dane
osobowe wiasciciela.

Rozwazania dotyczyty wniosku o udostepnienie
danych psa policyjnego. Wniosek ten ztozyta osoba
poszkodowana przez tego psa i dotyczyt on m.in.
imienia psa oraz jego opiekuna oraz akta policyjne
psa, dokumentacji zjego szkolenia itp.

W rozwazanej sprawie wpisanie imienia psa w
wyszukiwarce internetowej ujawniato imie jego
opiekuna psa (dane te byly umieszczane w
artykutach prasowych znajdujacych sie w sieci). Ze
wzgledu na mozliwosé zidentyfikowania w tym
przypadku opiekuna przez dane psa, stwierdzono ze
imie to stanowi dane osobowe.

Organ stwierdzil, Ze ocena bylaby taka sama w
przypadku osob z pracy opiekuna ktorzy — nawet
jezeli ww. informacje nie bylyby publiczne -
wiedzieliby kto posiada konkretnego psa po
ujawnieniu im informacji o jego imieniu. W
omawianych sytuacjach imie psa identyfikowato jego
opiekuna posrednio (dane osobowe to informacje
pozwalajgce zar6wno na bezposrednig jak i posrednia
identyfikacje osoby, ktdorej dane dotycza).

Decyzja ta dotyczy jednak wyjatkowej sytuacji, w
ktorej dane psa i opiekuna byly ujawnione online, a
imie psa policyjnego wskazywato konkretnie jego
przewodnika i umozliwiato jego zidentyfikowanie
przez innych pracownikow Policji. Nalezy takze
zauwazy¢, ze inne informacje dotyczace psa nie
pozwalaly na zidentyfikowanie jego opiekuna, a
zatem nie zakwalifikowano ich jako dane osobowe.

W naszej ocenie podejscie to nie uzasadnia ogdlnego
przyjecia ze imie zwierzecia bedzie stanowito dane
osobowe jego wilasciciela czy opiekuna. W wiekszosci
sytuacji dane zwierzat nie beda stanowity danych
osobowych wiascicieli, gdyz nie pozwalajg nawet na
posrednia identyfikacje. Nalezy o tym pamietac,
poniewaz po wydaniu omawianej decyzji zaczeto
rozpowszechniac¢ uproszczone wnioski sugerujace iz
wskutek ww. decyzji do wszystkich imion zwierzat
nalezy réwniez stosowaé przepisy o ochronie danych
osobowych.

Omawiania decyzja podkresla jak wazne jest
uwzglednienie kontekstu konkretnej sprawy podczas
oceny, czy konkretne informacje stanowia dane
osobowe oraz jak bardzo skomplikowane moze by¢
stwierdzenie, czy dana informacja stanowi dane
osobowe, czy nie. ICO nie stwierdzit bowiem, Ze imie
zwierzecia jest zawsze danymi osobowymi jego
wiasciciela/opiekuna. Konkretne okolicznosci bedg
determinowaty ocene w tym zakresie. Taka sama
zasada dotyczy oceniania wszystkich innych
informacji, ktére moga by¢ powigzane z konkretng
0soba.
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Niniejszy materiat zostat przygotowany w celu poinformowania Klientéw kancelarii o okreslonych istotnych zmianach w prawie polskim i nie stanowi on porady prawnej dotyczacej
konkretnej sytuacji ktoregokolwiek z Klientow i nie powinien by¢ traktowany przez Klientow jako porada. W przypadku jakichkolwiek pytan zwiazanych z przedstawionymi powyzej STRONA 14
zagadnieniami prawnymi oraz ich mozliwym wplywem na dzialalnos¢ gospodarcza danego Klienta w Polsce, prosimy o kontakt z prawnikiem prowadzacym Panstwa sprawy.




