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Sygnalisci a RODO -
projekt ustawy o ochronie
0SOb zgtaszajgcych
naruszenia prawa

Analizujgc nowe obowigzki pracodawcow wynikajace
z dyrektywy o ochronie sygnalistéw oraz projektu
ustawy o ochronie osob zglaszajacych naruszenia
prawa, nie mozna zapomniec o przepisach RODO oraz
przetwarzaniu danych osobowych w zwiazku ze
zgtoszeniem naruszenia. W procesie tym bowiem
pracodawca  jest  administratorem  danych
zgromadzonych w trakcie catego procesu, a
sygnalista oraz inne osoby wymienione w zgtoszeniu
— podmiotem danych.

Opublikowany 12 kwietnia br. (drugi) projekt ustawy o
ochronie 0s6b zgtaszajacych naruszenia prawa mana
celu wdrozeniu unijnej dyrektywy o ochronie
sygnalistow. Warto przypomnie¢, ze Polska
zobowigzana byta do przyjecia ww. ustawy do 17
grudnia 2021 r. Obecnie projekt ustawy jest na etapie
ponownych uzgodnien miedzyresortowych.

Jakie regulacje zawiera obecny projekt ustawy? Na
co nalezy zwroci¢ uwage? Co warto byloby jeszcze
uregulowacé?

e dane osobowe sygnalisty to nie tylko imie i
nazwisko, ale réwniez ,inne informacje, na
podstawie ktorych mozna bezposrednio lub
posrednio zidentyfikowaé tozsamosé” sygnalisty
(np. informacje o szczegdlnym czasie lub miejscu,
w ktorym nastapito naruszenie, stanowisko,
specyficzne kwalifikacje);

e podstawg prawng przetwarzania danych
osobowych sygnalisty oraz oséb wymienionych
w zgloszeniu bedzie art. 6 ust. 1 lit. ¢) RODO, tj.
wypekienie obowigzkow prawnych cigzacych na
administratorze i taki obowiazek znajdujemy w
art. 8 projektu ustawy, zgodnie z ktorym podmiot
zbiera i przetwarza dane w zakresie niezbednym
do realizacji celow  ustawy.  Niestety
projektodawca pomija kwestie przetwarzania
danych szczegdlnych kategorii czy danych
dotyczacych skazan, ktore moga przeciez zostacé
wskazane w zgloszeniu przez sygnaliste;

Starszy Prawnik, radca prawny

e brak obowigzku administratora przekazania
informacji o 7rédle danych (czyli o tozsamosci
sygnalisty) — wylaczenie stosowania art. 14 ust. 2
lit. f) RODO; Projektodawca nie zdecydowat sie
jednak ani na wylgczenie w ogole obowigzku
informacyjnego z art. 14 RODO ani na odsuniecie
jego realizacji czasie — nalezy mie¢ swiadomosc,
ze czasami sama informacja o toczgcym sie
postepowaniu  moze spowodowaé, ze dalsze
dziatania nastepcze moga okazac sie bezcelowe;

¢ przekazanie informacji o Zrédle danych na mocy
art. 15 RODO (prawo dostepu do tresci danych) w
terminie pdzniejszym niz wynika to z przepisow
RODO, nie pozniej jednak niz w terminie 3
miesiecy od dnia zakonczenia dziatan
nastepczych; Projektodawca zdecydowat sie na
odsuniecie w czasie tylko realizacji obowigzku
podania informacji o Zrodle danych (art. 15 ust. 1
lit. g RODO); pozostate informacje administrator
zobowigzany jest przekaza¢c w terminie

wynikajgcym z RODO;

e dostep do danych osobowych tylko dla oséb
posiadajacych pisemne upowaznienie do
przetwarzania  danych  osobowych  lub
podmiotow, z ktérymi administrator zawart
umowe powierzenia przetwarzania danych
osobowych; zgodnie 7z przepisami RODO
administrator moze powierza¢ przetwarzanie
danych wyltacznie podmiotom, ktore zapewniaja
wystarczajace gwarancje wdrozenia
odpowiednich ~ $rodkéw  technicznych i
organizacyjnych;

e dane osobowe przetwarzane w zwigzku ze
zgloszeniem sa przechowywane nie dluzej niz
przez okres 15 miesiecy od dnia zakonczenia
dzialan nastepczych (w pierwszym projekcie
ustawy okres ten wynosit 5 lat od dnia przyjecia
zgloszenia).

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/1937 z dnia 23 pazdziernika
2019 r. w sprawie ochrony 0s6b zgtaszajacych naruszenia prawa Unii
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KAECKT

E SZLEZAK
Pamietajmy o ogdlnych
przepisach RODO!
Projektowana  ustawa  nie
zawiera  kompleksowych i
wyczerpujacych  regulacji w
obszarze  ochrony  danych

osobowych sygnalistow czy 0s6b
wskazanych w zgloszeniu. Tym
samym, administratorzy
projektujac procedury / systemy
dotyczace zgloszen sygnalistow
w obszarze danych osobowych
powinni opiera¢ sie w duzej
mierze na ogolnych przepisach
RODO. A zatem, administratorzy
nie powinni zapomnie¢ m.in. o
zaktualizowaniu rejestru
czynnosci przetwarzania danych
poprzez dodanie nowego procesu
czy przeprowadzenie oceny
skutkow dla ochrony danych
osobowych - systemy do
zglaszania nieprawidlowosci
zostaly wprost wskazane przez
Prezesa UODO jako te, ktdre
wymagaja wykonania oceny
skutkow dla ochrony danych
osobowych.

Projekt ustawy mozna
znale7¢ tutaj

Kilka stow komentarza do
projektu ustawy o zmianie
niektorych ustaw w
ZwWigzku z rozwojem
e-administracji

Prawnik, adwokat

Projekt ustawy o zmianie niektorych ustaw w
zwiazku  z rozwojem  e-administracji  zostat
opublikowany 21 kwietnia biezacego roku i aktualnie
jest na wezesnym etapie konsultacji publicznych
przed skierowaniem go do Sejmu (szczegolty
dotyczace projektu oraz prac legislacyjnych
znajdziecie tutaj). Gléwnym celem projektu jest
usuniecie ograniczen systemowych w rozwoju e-
administracji m.in.. poprzez stworzenie ram
dostepnego dla wszystkich organéw publicznych
repozytorium  dokumentéw, czy  usuniecie
ograniczen zwiazanych z rozwojem ustug cyfrowych.

Zmiany w sposobie funkcjonowania

portalu GOV.PLisystemu EZD
Projekt wprowadza postanowienia regulujace
administrowanie portalem GOV.PL oraz

Elektroniczne Zarzadzanie Dokumentacjg (EZD RP).
Zgodnie z zatozeniami twdrcow projektu Portal
GOV.Pl ma dac¢ obywatelom pelny dostep do zbioru
informacji i uslug online $wiadczonych przez
administracje publiczng. Natomiast EZD ma
umozliwi¢ wykonywanie czynnosci kancelaryjnych,
dokumentowanie = przebiegu  zatatwiania i
rozstrzygania spraw oraz gromadzenie i tworzenie
dokumentacji w postaci elektronicznej. Efektem
zmian bedzie stworzenie poteznej i zintegrowanej ze
sobg bazy danych, pozwalajacej na efektywne
wykorzystanie potencjatu danych. Tak jak same
zmiany nalezy oceni¢ bardzo pozytywnie, to juz
przygotowana Ocene wplywu na ochrone danych juz
nie (wiecej o zagrozeniach w czesci poswieconej
ocenie).
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Z drugiej strony, precyzyjne wskazanie ministra ds.
administracji jako administratora danych zawartych
w portalu GOV.PI jest bardzo dobrym rozwigzaniem,
ktore pozwoli zaoszczedzi¢ czas obywatelom, ktorych
dane sg przetwarzane np.. poprzez kierowanie
wniosku dot. zmiany danych do jednego adresata, a
nie do kilku wtasciwych urzedow.

Zmiany w Ustawie o dowodach
osobistych

Szereg daleko idgcych zmian dotyczy rowniez ustawy
o dowodach osobistych. Celem zmian jest
zwiekszenie skutecznosci oraz bezpieczenstwa
procesow zwigzanych z ustalaniem tozsamosci 0osob
fizycznych. Narzedziem do realizacji celow ma by¢
m.in.: dodanie 2-stopniowej procedury polegajacej na
weryfikacji danych zawartych w dowodzie osobistym,
a nastepnie weryfikacji opartej na wizerunku twarzy,
ktory bedzie przechowywany w Rejestrze Dowodow
Osobistych. Przy pozytywnej weryfikacji
przewidywane jest generowanie raportu o zgodnosci
danych. Samo rozwigzanie utatwi dziatalnosé
podmiotom, szczegolnie w sektorze finansowym.

Katalog podmiotow uprawnionych do
weryfikacji baz danych

Katalog podmiotéw moggcych korzystaé¢ z rejestru
zostat ograniczony do podmiotow dla ktorych przy
wykonywaniu ~ zakresu  swoich  obowigzkow
niezbedna jest weryfikacja klienta. W naszej ocenie
do przeprowadzenia w sposob precyzyjny tego
procesu niezbedne bedzie rozszerzenie katalogu,
ktory dodatkowo powinien zawierac: banki krajowe,
oddzialy = bankéw  zagranicznych,  instytucje
kredytowe i oddziaty instytucji kredytowych oraz
spotdzielcze kasy oszczednosciowo-kredytowe, ktore
nie prowadza dziatalnosci jako dostawcy ustug
platniczych.

Dalsze zmiany przewidziane zostaly w ustawie o
ewidencji ~ ludnosci  polegajgce  m.in.. na
udostepnianiu okreslonych danych z rejestru PESEL
podmiotom wymienionym w art. 2 Prawa bankowego
oraz spotdzielczym kasom  oszczednoSciowo-
kredytowym. W naszej ocenie odsytanie do art.2
wspomnianej ustawy jest wadliwe, bo odnosi nas do
katalogu czynnosci bankowych, a nie katalogu
podmiotéw, co moze rodzi¢c  watpliwosci
interpretacyjne.
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Czy wszyscy s3 gotowi na zmiany?

Umozliwienie  przedsiebiorcom  prowadzgcym
dziatalno$¢ regulowang swobodnej weryfikacji
danych nalezy oceni¢ bardzo pozytywnie. Jednak
brak ograniczenia celéw i zakresow przetwarzania
danych moze dlugoterminowo budzi¢ watpliwosci
interpretacyjne zaréwno po stronie obywateli, innych
uczestnikow rynku oraz organow nadzoru.

Niniejszy wniosek zdaje sie potwierdzac¢ stanowisko
Prezesa Urzedu Ochrony Danych Osobowych
zaprezentowane, odpowiednio, w komunikacie z dnia
24 lipca2019 r. pt. ,Zakaz wykonywania replik
dokumentow  publicznych ograniczy kradzieze
tozsamosci” oraz w pisSmie do Prezesa Zwigzku
Bankow Polskich z sierpnia 2019 r. W zwigzku z
powyzszym dobrym rozwigzaniem wydaje sie
ustawowe ograniczenie zakresu wykorzystania
danych dostepnych www. rejestrach.

Warto réowniez zwrdci¢ uwage na zmiane w ustawie o
narodowym zasobie archiwalnym i archiwach, ktéra
ma polegac¢ na zmianie wyrazu ,mogg by¢” na wyraz
»32". Z pozoru drobna i kosmetyczna zmiana ma na
celu natozenie na podmioty publiczne obowiazku
realizacji zadan w zakresie elektronicznego
zarzadzania dokumentacja. Wydawac by sie mogto,
ze taka inicjatywie nalezy ocenia¢ tylko pozytywnie,
biorac pod uwage uciazliwos¢ dokumentéw w postaci
papierowej. Realia mogg by¢ inne. W obecnym
ksztalcie zmiany te moga uniemozliwi¢ organom
panstwowym, panstwowym jednostkom
organizacyjnym oraz innym  zobowigzanym
podmiotom, odpowiednig ewidencje, przechowanie
oraz ochrone przed uszkodzeniem dokumentéw
sporzadzonych lub otrzymanych w  postaci
papierowej. Jezeli zadania zawsze maja byc
realizowane w ramach EZD, to moze oznaczac to
wytgczenie mozliwosci prowadzenia dokumentacji w
innej postaci niz elektroniczna. Takie rozwigzanie
moze okazac sie rewolucja do ktorej na chwile obecna
nie wszyscy sg przygotowani.
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Podsumowanie przygotowanej Oceny
wplywu na ochrone danych i nie tylko
oraz obawy praktyczne

Ryzyka zwigzane z projektem:

e Predkos¢ 1 sposob wprowadzania
zmian generuje ryzyko niezgodnosci
zmian z obowigzujacymi przepisami i
nieskutecznego  wdrozenia  zmian.

»

Mimo, ze inicjatywe nalezy ocenic¢ bardzo pozytywnie
jako wpisujaca sie w obserwowany na catym swiecie

W dzeni Ytowych
trend informatyzacji administracji, to w projekcie prowaczeme SZCZEGOIOWYC
— . warunkow technicznych, majgcych
znalazto sie kilka postanowien problematycznych z dst . dl
ktywy ochrony danych osobowych. Ponizej Poastawowe = zhaczehie a
Derspe oc . ; ) funkcjonowania projektu w formie
krotkie podsumowanie zmian na lepsze oraz ryzyk . L . .
. . L. Komunikatu wtasciwego ministra, a nie
zwigzanych z projektem w kontekscie danych . . .
b h w  formie rozporzadzenia  jest
OSODOWYCR. niezrozumiate z perspektywy \
wymogow  Rozporzadzenia Prezesa
Zmianyna lepsze: Rady Ministréow w sprawie Zasad

Techniki Prawodawcze;. Zas
wprowadzenie  krotkiego, 14  sto

e Pozytywnie nalezy oceni¢ przeprowadzenie dniowego terminu na wdrozenie

oceny wptywu na ochrone danych w przypadku
samego  projektu.  Mimo  sposobu  jej
przeprowadzenia, nagminna praktyka dot. wielu
ustaw majacych wptyw na ochrone danych
osobowych jest pomijanie wymaganego prawem
oceny Data Protection Impact Asessment. Tutaj
zostat on przeprowadzony. Niestety do sposobu
przeprowadzenia oceny nalezy miec
zastrzezenia, co wskazano ponize;.

Zmiany w kierunku integracji wewnetrznych
systemow wykorzystywanych przez
administracje (portal.gov i EZD) stanowig milowy
krok w rozwoju nowoczesnej administracji i
nowoczesnego panstwa. Efektywna weryfikacja
tozsamosci oraz innych informacji przez urzedy i
uczestnikow rynku w centralnych bazach danych
stanowi fundament w rozwoju nowoczesnego
panstwa.

Ustawa wprowadzita drobne zmiany skutkujace
likwidacja drobnych przeszkéd prawnych,
utrudniajacych zycie zwyktym obywatelom.
Przyktadowo zmienione zostaly  przepisy
Kodeksu Rodzinnego i Opiekuniczego oraz ustawy
o dowodach osobistych co umozliwi obywatelom
zmiane nazwiska przez Internet.

niniejszych warunkéw od momentu ich
publikacji, moze by¢ powaznym
wyzwaniem utrudniajgcym efektywne

wdrozenie tychze zmian.

W naszej ocenie Sposob
przeprowadzenia oceny  ryzyka
przetwarzania w zakresie danych
osobowych  (Ocena) nie spehia

wymogow opisywanych w RODO oraz
wymogow stawianych przez PUODO w
tym  zakresie.  Przykladowo —w
zatgczonej do projektu Ocenie nie ujeto
wszystkich — operacji  przetwarzania
bedacych efektem zmian ustawowych,
a sama ocena opisanych proceséw, np.:
w zakresie ryzyk, ktére generuje
tworzenie bazy danych
wykorzystujacych ~ wizerunek, jest
watpliwa.

Podsumowujac, projekt wydaje sie dobrym krokiem
w przod, ale wydaje sie, ze osiggniecie zamierzonych

przez ustawodawce celow wymaga dalszej pracy nad
szczegotami projektu.

STRONARA



SOETYSINSKI
LAT SALLZAK.

4 CIEKAWOSTKI

SK&S PRIVACY INSIGHT | CZERWIEC 2022 | NUMER 1

Pierwsza kara za nienalezyta
ochrone danych osobowych sygnalistow

W zwigzku z coraz wiekszym zainteresowanie
tematyka dotyczaca tzw. sygnalistow oraz pracami
nad polska ustawa regulujaca instytucje sygnalisty
warto zwrdci¢ uwage, ze kwestia zapewnienia
poufnosci oraz ochrony danych osobowych
sygnalistow jest niezmiernie wazna, jesli faktycznie
chcemy aby przekazywali oni znaczace informacje.
Na fakt ten zwrocil uwage réwniez wloski organ
nadzorczy GPDP (Garante Per La Protezione Dei Date
Personali), ktory 10 czerwea 2021 r. natozyl na spotke
Aeroporto Guglielmo Marconi di Bologna S.p.a.,
zarzadzajaca portem lotniczym w Bolonii, kare
pieniezng w wysokosci 40.000,00 EUR. Przyczyna
nalozenia kary byla nienalezyta ochrona danych
osobowych sygnalistow. Wloski administrator
wdrazajac system ochrony sygnalistow zdecydowat
sie na wykorzystanie aplikacji ,WB Confidential”
dostarczanej przez spotke aiComply S.rl. W ocenie
organu nadzoru przetwarzane w aplikacji dane
osobowe byly nieprawidlowo zabezpieczone z tego
wzgledu, ze dostep do aplikacji odbywat sie poprzez
niezabezpieczony protokot http, ktory nie
gwarantuje integralnosci oraz poufnosci danych. W
konsekwencji, w opinii organu administrator nie
podjal odpowiednich Srodkéw technicznych oraz
organizacyjnych celem zabezpieczenia danych. W
trakcie kontroli okazalo sie¢ rowniez, ze
administrator nie przeprowadzit procedury ,,Privacy
by design” oraz ,Privacy by default” dla oceny
wdrazanego procesu, ktore zdaniem organu
powinny zosta¢ przeprowadzone. Wioski organ
nadzoru odniost sie do podstaw przetwarzania
danych osobowych sygnalistow, wskazujac, ze takich
podstaw nalezy upatrywac w art. 6 ust. 1 lit. ¢), art. 9
ust. 2 lit. b) oraz art. 10 RODO. W Polsce kwestia ta
nadal nie jest przesadzona.

I Decyzja GPDP
5\7 = dostepna jest tutaj

WEOCHY.
40.000,00 EUR

Decyzje organow europejskich - Odpowiedzialnosc
podmiotu przetwarzajacego za przetwarzanie danych
osobowych

Francuski organ nadzorczy (CNIL) wydat decyzje
naktadajagca administracyjng kare finansowa na
podmiot przetwarzajacy (spotke Dedalus Biologie) w
wysokosci 1,5 miliona euro. Kara finansowa zostata
natozona na podmiot przetwarzajacy za naruszenie
obowigzku (1) zapewnienia odpowiednich srodkéw
bezpieczenstwa ochrony danych osobowych (art. 32
RODO), (2) stosowania sie do polecenn administratora
(art. 29 RODO) oraz (3) formalizowania relacji
powierzenia z administratorami (klientami podmiotu
przetwarzajgcego).

Naruszenia podmiotu przetwarzajacego
doprowadzity do ujawnienia danych osobowych
ponad 500 tysiecy osob, a zakres ujawnionych
danych osobowych obejmowat m.in. dane dotyczace
zdrowia (informacje o chorobach: HIV, nowotwory,
choroby genetyczne, czy ciazy, terapiach lekowych,
danych genetycznych).

W sprawie CNIL wskazat m.in., Ze obowigzek zawarcia
umowy powierzenia danych osobowych spoczywa
zarowno na administratorze oraz podmiocie
przetwarzajacym. Jednak, w niniejszej sprawie to
podmiot przetwarzajacy bedacy dostawcy ustug
dostarczat wszelka dokumentacje handlowa, ktéra
nie uwzgledniala  postanowien  dotyczacych
powierzenia przetwarzania danych osobowych lub
zawierata  nieprawidlowe  postanowienia. W
konsekwencji, CNIL uznat, Ze podmiot przetwarzajacy
naruszyt art. 28 ust. 3 RODO. Innym istotnym
rozstrzygnieciem CNIL  jest stwierdzenie
przekroczenia polecenia administratora przez
podmiot przetwarzajacy, co nastapito przez
pozyskanie wiekszej ilosci danych niz byto to
wymagane w ramach migracji z oprogramowania do
innego narzedzia wykonanej (wykonanej na zadanie
administratorow).

Niniejsza sprawa jest o tyle ciekawa, ze w
przeciwienstwie do wiekszosci spraw, ktore
przypisuja odpowiedzialnos¢ w ramach powierzenia
przetwarzania administratorowi, w tej sprawie CNIL
przypisat takag odpowiedzialnosé tylko
przetwarzajgcemu Co wiecej, CNIL nie odnidst sie do
oceny czy administrator ponosi odpowiedzialnos¢ za
naruszenie ochrony danych osobowych w niniejszej
sprawie.

/ » Decyzja CNIL
-~
):7 > dostepna jest tutaj

STRONA 5



https://www.garanteprivacy.it/
https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9685922
https://www.cnil.fr/en/health-data-breach-dedalus-biologie-fined-15-million-euros
https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9685922
https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9685922
https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9685922
https://www.cnil.fr/en/health-data-breach-dedalus-biologie-fined-15-million-euros
https://www.cnil.fr/en/health-data-breach-dedalus-biologie-fined-15-million-euros

B soxrvsixsk SK&S PRIVACY INSIGHT | CZERWIEC 2022 | NUMER 1

LAT SALLZAK.

Polska - Kodeks branzowy dot. przetwarzania
danych osobowych dla sektora ochrony zdrowia
dotyczacy podmiotow wykonujacych dziatalnosé
lecznicza i podmiotow przetwarzajgcych

Kodeks postepowania dla sektora ochrony zdrowia
znajduje sie¢ na koncowym etapie procedowania.
Kodeks ten wskazuje rozwigzania dotyczace ochrony
danych osobowych w ramach dzialann sektora
zdrowia, w tym wskazuje obowigzki wynikajace z
RODO dla podmiotow leczniczych oraz proponowane
podstawy prawne przetwarzania. Przedstawione w
dokumencie rozwigzania pomogg administratorom
wybra¢  prawidlowe rozwigzania w  toku
przetwarzania danych osobowych i przyczynia sie do
ujednolicenia podejscia do tej problematyki na
rynku. Mimo, ze kodeks nie bedzie stanowit
wiazacych przepisow prawa, dzialanie zgodnie z nim
zwiekszy poziom bezpieczenstwa prawnego
administratora. Po jego zatwierdzeniu przez UODO,
kodeks bedzie modgl stanowi¢ narzedzie do
potwierdzenia dziatania podmiotu zgodnie z RODO, a
w konsekwencji - wplywa¢ na lagodzenie kar
zwigzanych z naruszeniem przepisow ochrony
danych osobowych. Ponadto wprowadzenie i
stosowanie kodeksu zapewni zwiekszony poziom
ochrony danych osobom, ktérych dane dotycza -
zgodnie z ustawg z dnia 23 sierpnia 2007 r. 0
przeciwdziataniu nieuczciwym praktykom
rynkowym, za dzialanie wprowadzajagce w blad
uznaje sie nieprzestrzeganie kodeksu dobrych
praktyk, do ktorego przedsiebiorca dobrowolnie
przystapil, jezeli przedsiebiorca ten informuje w
ramach praktyki rynkowej, Ze jest zwigzany
kodeksem dobrych praktyk.

Dokument jest
dostepny na stronie
Zatwierdzone przez
U0DO kodeksy

Adrianna Gnatowska

Prawnik, adwokat

adrianna.gnatowska@skslegal.pl

+48 538 628 072
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o ORZECZNIEGREE

. & DECYZJE

Ostatnie orzecznictwo — najwazniejsze wyroki i
decyzje z zakresu ochrony danych osobowych

Rok 2022 rozpoczat sie od wydania kilku znaczacych
decyzji przez Prezesa Urzedu Ochrony Danych
Osobowych (,PUODO”). Ponadto w ostatnim czasie
wydane zostaly interesujace wyroki sadowe w tym
zakresie. Ponizej znajduje sie podsumowanie
najwazniejszych wnioskow, ktore nalezy wyciagnac z
tych wyrokow i decyzji:

l Wskazowki do oceny ryzyka zwigzanego z

WNITOSKI

naruszeniem ochrony danych — Santander Bank
Polska S.A. (nalozona kara - ponad 545 tys. zL. wraz
z obowigzkiem powiadomienia 0s0b 0 naruszeniu;
decyzja dostepna tutaj). Brak zawiadomienia osob
o naruszeniu poufnosci ich danych w zwigzku z
dalszym dostepem bylych pracownikéw do
danych  pracownikow  administratora na
platformie ustug elektronicznych ZUS.

e Podczas oceny ryzyka zwigzanego @z
naruszeniem administratorzy powinni bra¢ pod
uwage zarowno ilos¢ osob, jak i ilosé danych
dotknietych naruszeniem oraz ich charakter —
nalezy zawsze z wieksza ostroznoscia oceniac
naruszenia, ktore obejmuja dane szczegolnej
kategorii lub wiekszy zbiér danych osobowych.
Duza ilos¢ osob objetych naruszeniem i zakres
naruszonych danych (w tym informacje o
zwolnieniach lekarskich zakwalifikowanych jako
dane dotyczace zdrowia) doprowadzity PUODO do
wniosku, ze naruszenie wigze sie z wysokim
ryzykiem naruszenia praw lub wolnosci osob
fizycznych, a wiec zawiadomienie ich o
naruszeniu byto konieczne.

e Wystgpienie skutku w postaci faktycznego
wykorzystania danych nie jest konieczne dla
oceny, ze zachodzi obowigzek zawiadomienia o
naruszeniu. Wystarczy mozliwosé wystgpienia
takiego ryzyka.

Agata Szeliga

Partner, radca prawny
agata.szeliga@skslegal.pl
+48 698 660 648

Katarzyna Klonecka

Prawnik

katarzyna klonecka@skslegal.pl
+48 602151178

e Byly pracownik nie stanowi ,zaufanego

odbiorcy” (tj. osoby wobec ktdérej udostepnienie
danych moze by¢ uznane za mniej ryzykowne).
Administratorzy powinni z wieksza ostroznoscia
podchodzi¢ do naruszen powigzanych z bytymi
pracownikami, niezaleznie od innych czynnikow
(np. przeszkolenia pracownika jeszcze podczas
zatrudnienia) i niezaleznie od faktu, ze pracownik
zatrudniony u administratora posiada co do
zasady status zaufanego odbiorcy (do momentu
zakonczenia zatrudnienia). Na brak zaufania
powinny  wplywa¢  réwniez  podejrzane
zachowania osoby, takie jak logowanie sie do
systemu mimo zakonczenia wspotpracy lub
braku upowaznienia.

Administratorzy  powinni ~ wdrozy¢ lub
zweryfikowaé $rodki stosowane w przypadku
ustania stosunku pracy z osobg majacg dostep
do danych osobowych. Administrator powinien
m.in. odbiera¢ takim osobom dostep do
wszelkich baz danych.

e W przypadku zawiadamiania o naruszeniach,

administratorzy powinni podawaé¢ konkretne
informacje o naruszeniu, speliajagce wymogi
okreslone w art. 34 ust. 1 RODO. Administrator
moze spemic ten obowigzek nie tylko za pomoca
wystania  bezposredniej  informacji  do
pracownikow, ale i poprzez ogolnodostepny
komunikat (np. w Intranecie). Wazne jest by
komunikat dotart do wszystkich zagrozonych
naruszeniem 0sob oraz zeby jasno wskazywat ze
dotyczy konkretnego naruszenia.
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To administrator (a nie pracownik) odpowiada za
wdrazanie Srodkéw ochrony danych w organizacji
- wyrok WSA w Warszawie z 15 lutego 2022 r.
(sygn. akt IT SA/Wa 3309/21) utrzymujacy w mocy
decyzje PUODO o natozeniu administracyjnej kary
pienieznej (10 tys. z1) na Prezesa Sadu Rejonowego
w 7gierzu. 7gubienie przez kuratora sgdowego
niezaszyfrowanego pendrive’a, na ktorym byly
zapisane dane osobowe.

¢ To administrator danych jest odpowiedzialny za

stosowanie odpowiednich zabezpieczen danych i
nie moze przenosic ciezaru tej
odpowiedzialno$ci na  pracownikow. W
przedmiotowej sprawie kurator otrzymat
niezabezpieczony  pendrive  oraz  zostat
zobowigzany do wdrozenia zabezpieczen nosnika
we wilasnym zakresie. Kurator nie wdrozyt
zabezpieczen, przez co zgubienie nosnika
skutkowato umozliwieniem osobom
nieuprawnionym dostepu do danych osobowych
zawartych na nosniku (. danych o0sob
podlegajacych nadzorowi kuratorskiemu i
objetych wywiadem Srodowiskowym).

Administrator powinien byé S$wiadomy
zabezpieczen funkcjonujacych w organizacji i ich
skutecznosci. Obciazenie pracownikow
obowigzkiem wdrazania Srodkéw ochrony
pozbawia administratora takich informacji.

Administrator nie moze ograniczy¢ sie do
szkolenia dla pracownikow. Powinien wdrazac
dalsze srodki techniczne i organizacyjne w celu
spelienia Wymogow zwigzanych v/
bezpieczenstwem danych.

WNIOSKI
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Prawo do bycia zapomnianym jednak znajduje
zastosowanie do dzialalnosci prasowej — wyrok
WSA w Warszawie z 21 stycznia 2022 . (sygn. akt IT
SA/Wa 1055/21) uchylajacy decyzje PUODO w
przedmiocie umorzenia postepowania W
przedmiocie  zadania  usuniecia  danych
osobowych z artykulu prasowego.

e Art. 2 ust. 1 ustawy z 10 maja 2018 r. o ochronie

danych osobowych wylgcza stosowania czesci
przepisow RODO w zakresie dziatalnosci
dziennikarskiej. WSréd wytaczonych przepisow
nie znajduje sie jednak art. 17 ust. 1 RODO, fj.
,prawo do bycia zapomnianym”. Tym samym
,prawo do bycia zapomnianym” moze by¢
stosowane w stosunku do artykutéw prasowych

Powyzsze zmienia wczesniejsze orzecznictwo,
ktore stwierdzato brak kompetencji PUODO do
zbadania koniecznosci usuniecia danych ze
wzgledu na brak podstawy prawne;..

(Zarowno administrator, jak i przetwarzajacy
odpowiadaja za brak wystarczajacych srodkow
bezpieczenstwa — Fortum Marketing and Sales
S.A. — administrator (kara w wysokosci ponad 4,9
min z}) oraz PIKA sp. z 0.0. — przetwarzajacy (kara
w wysokosci 250 tys. zl); decyzja dostepna jest
tutaj).

Administrator oraz podmiot przetwarzajacy nie
wdrozyli odpowiednich srodkow technicznych i
organizacyjnych ~ w celu zapewnienia
bezpieczenstwa danych osobowych.
Administrator nie weryfikowat tez srodkow
technicznych i organizacyjnych stosowanych
przez podmiot przetwarzajacy przed zawarciem
umowy powierzenia oraz w trakcie powierzenia.
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wspotpraca miedzy
administratorem a przetwarzajacym, niepoparta
audytami lub inspekcjami, nie gwarantuje, ze
przetwarzajacy prawidlowo wykonuje zadania

wymagane przez prawo i umowe o0
przetwarzaniu danych i nie zwalnia
administratora z  wykonywania  swoich
obowigzkow zgodnie z RODO.

e W konsekwengji:

o Administrator jest zobowiazany przed

umowa  powierzenia — sprawdzi¢  czy
przetwarzajacy daje wystarczajace
gwarancje wdrozenia odpowiednich

srodkow technicznych i organizacyjnych
(realizacja art. 28 ust. 1RODO).

o Administrator jest zobowigzany
przeprowadza¢ regularne audyty lub
inspekcje podmiotu przetwarzajacego w celu
sprawdzenia, czy podmiot przetwarzajacy
wywiazuje sie ze swoich obowigzkow
(realizacja art. 28 wust. 3 lit. h) RODO).
Poleganie na listach sprawdzajacych
dotaczonych do umowy lub wystanych przed
Jjej zawarciem nie jest wystarczajace.

e Odpowiedzialno$¢ administratora za naruszenie

bezpieczenstwa ochrony danych osobowych, nie

wyklucza odpowiedzialnosci podmiotu
przetwarzajacego, jesi to on  swoim
dziataniem/zaniechaniem doprowadza

bezposrednio do powstania naruszenia.

Mozna siegng¢ po informacje wynikajace z
monitoringu budynku aby sprawdzi¢, czy
listonosz wrzucit awizo do skrzynki — wyrok NSA z
15marca 2022r. (sygn. akt I1 GZ 50/22)

W swoim wyroku, NSA stwierdzit ze w celu
wyjasnienia  rozbieznosci co do  kwestii
prawidtowosci dostarczenia przesytki polecone;j,
konieczne bedzie zwrdcenie sie do zarzadey
budynku o udzielenie informacji czy z nagran
monitoringu wizyjnego wynika, Ze listonosz podjat
probe doreczenia jakiejkolwiek korespondencji do
lokalu. W  przedmiotowej sprawie inne
przedstawione dowody nie pozwolity na ocene tej
sytuacji bowiem operator pocztowy stwierdzit
niemozliwos$¢ ustalenia okolicznosci dot. awizacji
przesyltki. Dopiero po uzyskaniu informacji o tym,
co wynika z monitoringu, mozliwa bedzie ocena
czy skuteczne doreczono korespondencje.
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Jakie osoby mozna poinformowaé o odejsciu
pracownika? - wyrok WSA w Warszawie 29
wrzesnia 2021 1. (Sygn. I SA/Wa 1724/21)
Pracodawca wystat informacje o odejsciu z pracy
jednego z pracownikow do innych pracownikow
oraz do jednej osoby spoza organizacji. Zgodnie z
potwierdzonym przez sad stanowiskiem PUODO,
pracodawca mogt wysta¢ te informacje do
pracownikow, niemniej jednak nie powinien byt
wysyta¢  danych do osoby niebedacej
pracownikiem — za ostatnie z dziatan pracodawca
otrzymat upomnienie.

zgodnie ze stanowiskiem sgdu, udostepnienie
danych osobowych pracownika w informacji o
jego odejsciu osobie, ktora nie jest pracownikiem
firmy nie znajduje podstawy prawnej w RODO i
jest naruszeniem zasady minimalizacji danych;

niemniej jednak, udostepnienie  danych
osobowych zawartych w wiadomosci o odejsciu
pracownika jego 6wczesnym wspotpracownikom
jest zgodne z RODO — udostepnienie to mozna
oprze¢ na prawnie uzasadnionym interesie
administratora W  postaci  koniecznosci
przeorganizowania pracy;

niezaleznie od kwestii ochrony danych
osobowych, wiadomos¢ o odejsciu pracownika
powinna rowniez zawiera¢ tres¢ nienaruszajaca
dobr osobistych pracownika (. przede
wszystkim powinno unika¢ sie ocen lub opinii
naruszajacej dobra osobiste).

www.skslegal.pl

Niniejszy materiat zostal przygotowany w celu poinformowania Klientow kancelarii o okreslonych istotnych zmianach w prawie polskim i nie stanowi on porady prawnej dotyczacej

konkretnej sytuacji ktoregokolwiek z Klient6w 1 nie powinien blyai Lralgtowané przez LI[(lienLévIzI ]al«L) por[';ldla, w pmypadkni jaktiac]}imlwiek n;man zwigzanych z przedstawionymi powyzej
nos¢ gospodarczg danego Klienta w Polsce, prosimy o kontakt z praw:

zagadnieniami prawnymi oraz ich mozliwym wplywem na dzial
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em prowadzgcym Panstwa sprawy.




