Abstract:

ch technologii na ksztaltowanie warunkéw pracy -
xftz:\: :n‘giza moiliwoéfi wykorzystania rozwoju technologicznego w s-t‘osunku. pracy; u%(a'zuje juz prima facie pf)trz‘eb't; vgvlq;mlue] re-
wizji tego ostatniego. Rewizji szczegolnie pod katem dopasowania regulacji do zmlenla]q?e) sie wok.é} nas rz.eczywlstoscl. skazane r.e-
gulacje Kodeksu pracy byly tworzone w innych realiach i niewatpliwie w pewnyéh sytuacjach _hamu)e,; r'ozwé) ?rawa pracyl wtym 'S:I:EJ
1e prawo pracy powinno nauczy¢ si¢ korzystat z rozwoju technologicznego, a nie tylko z komecz‘nosa.roz\‘n'm) .takowy to' erowaé. Aka-
tegoria ,ufatwiania” nie jest synonimem kategorii ,pogarszania sytuacji” i nie stoi na przeszkodzie realizacji wielu funkgji prawa pracy,

w tym przede wszystkim funkcji ochronnej.
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How new technologies affect employment conditions ' ' ) o ‘
The preliminary analysis of the possibilities to utilise technological development in an employn}ent relationship revels pr;rlr.m fz;lcze
the need for a profound revision of the latter, in particular from the viewpoint of ad]ustl_ng regu}atmns 'to t?\e ever changing reality that
surrounds us. The indicated Labour Code regulations were devised in a different realities and in certain situations undoubtedly ham-
per the development of labour law in the sense that it should learn how to utilise technologica'l develol'.)mer‘xt rither than only tlt’)lerate
such development out of necessity. The category of ,facilitating” is not a synonym to ,worsening the situation” and does not obstruct
realisation of many functions of labour law; primarily the protective function.
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Connected cars
- wybrane problemy
i wyzwania regulacyjne

Agata Szeliga'
Marta Kupczak-Strzelecka?

Maria Rudzinska®

Pojazdy polaczone i autonomiczne staja si¢ coraz popular-
niejsze. Zapewniaja dostep do nowych funkcjonalnosci,
ale wytwarzaja duze ilosci danych. W maju 2020 r. zakon-
czone zostaly konsultacje projektu Wytycznych nr 1/2020
z 28.1.2020 r. dotyczacych przetwarzania danych osobo-
wych w kontekscie polaczonych samochodoéw i aplikacji
zwigzanych z poruszaniem* Europejskiej Rady Ochrony
Danych®. Wytyczne budza wiele watpliwosci, np. odnos-
nie traktowania polaczonego pojazdu jako urzadzenia kon-
cowego i wymogu zgody na przechowywanie i dostep do
zawartych w nim danych. Nowego podejscia wymaga tez
informowanie o przetwarzaniu danych. Na te kwestie na-
klada si¢ takze implementacja Europejskiego kodeksu kacz-
noéci elektronicznej’. Projekt Prawa komunikacji elektro-
nicznej’ porusza kwesti¢ komunikacji machine to machine
(M2M) wykorzystywanej w takich pojazdach. Dostawcy
ustug transmisji danych wykorzystywanej na potrzeby
M2M beda obj¢ci nowymi regulacjami tylko, jesli ich ustu-
gibeda publicznie dostepne. Ustugi $wiadczone dedykowa-
nym odbiorcom nie zostang objete nowym rezimem.

Pojazdy autonomiczne i connected cars

1. Pojazdy autonomiczne

Koncepcja pojazdu autonomicznego zaklada mozliwoé¢ poru-
szania si¢ pojazdem bez udziatu osoby nim kierujacej. Klasyfi-
kacja autonomicznosci pojazdéw, sporzadzona przez National
Highway Traffic Safety Administration (NHTSA)?, zaklada pigé
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* Guidelines 1 /2020 on processing personal data in the context of con-

nected vehicles and mobility related application, version 1.0, dostgpny
na: https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guideli-
nes_202001_connectedvehicles.pdf; dalej jako: Wytyczne.

Dalej jako: EROD.

L Dyrektywa Parlamentu Europejskiego i Rady 2018/1972211.12.2018 .
ustanawiajaca Europejski kodeks facznosci elektronicznej, Dz.Urz. L Nr 321
217.12.2018 r,, 5. 36 ze zm.; dalej jako: EKLE.

Projekt nowego Prawa komunikacji elektronicznej z 29.7.2020 r., do-
stepny na: https://legislacja.govipl/docs//2/12336501/12703257/12703
258/dokument457029.pdf; dalej jako: projekt PrkomEl

Na potrzeby niniejszego artykutu wykorzystano Klasyfikacje NHTSA,
Pomijajac przy tym drugg najczesciej stosowang w publikacjach klasyfikacje

poziom6w autonomicznosci’, ktére przedstawiajg sig naste-

pujaco:

- Poziom 0 — pelna odpowiedzialnoé¢ kierowcy za prowa-
dzenie pojazdu wraz z jego pelng obstugy;

- Poziom 1 - zautomatyzowanie pewnych ukladéw przy
jednoczesnej obstudze wszystkich uktadéw przez kierow-
cg; uklady moga by¢ wspomagane lub samoczynnie akty-
wowane (np. uklady ABS, EPS);

~ Poziom 2 - kierowca nie musi obstugiwa¢ zautomatyzo-
wanych uktadéw, takich jak automatyczne utrzymywanie
pojazdu w pasie ruchu itp,;

- Poziom 3 - przejecie przez system kontroli nad sterowa-
niem pojazdem w okreglonych okoliczno$ciach - kierow-
ca pozostaje zobligowany do interwencji w sytuacjach tego
wymagajacych;

- Poziom 4 - przejecie przez system pelnej kontroli nad ste-
rowaniem pojazdu. Kierowca nie musi kontrolowaé sytua-
cji ani interweniowa'®.

Jakwskazano powyzej, skala zaczyna si¢ od braku jakichkolwiek
autonomicznych ukladéw czy systeméw, a koriczy na sytuacii,

w ktérej system przejmuje kontrole nad kierowaniem pojazdu

w kazdej sytuacji, w kazdych warunkach i na kazdej drodze.

2. Pojazdy polaczone Connected cars

Zdolno$¢ pojazdéw do komunikowania sie bedzie mieé¢ kluczo-
we znaczenie dla wlaczenia pojazdéw zautomatyzowanych do
ogolnego systemu transportu. Jednak pojazdéw autonomicz-
nych nie nalezy myli¢ z polaczonymi samochodami (connected
cars). Kluczowa cechg pojazdéw autonomicznych jest ich nie-
zalezno$é, przejawiajaca si¢ tym, Ze przynajmniej niektére
aspekty ich funkgji kontrolnych o istotnym znaczeniu dla bez-
pieczenstwa dziataja bez bezpoéredniego udziatu kierowcy.
Natomiast w przypadku potaczonych samochodéw, ich pod-
stawowym zalozeniem jest komunikacja migdzy czlowiekiem,
samochodem i otoczeniem (connectivity). Chociaz niektére sy-
stemy wystepujace w samochodach mogg zapewniaé zaréwno
funkcje charakterystyczne dla pojazdéw autonomicznych, jak
isamochodéw potaczonych, moga one réwniez istnie¢ oddziel-

niel?,

3. Zastosowanie komunikacji machine
to machine w polaczonych samochodach

Dla funkcjonowania polaczonych samochodéw niezwykle waz-
ny jest rozwdj i zastosowanie w praktyce komunikacji machine
to machine (,M2M”), zwanej czgsto zamiennie ,Internetem
rzeczy” (10T). Komunikacja machine to machine jest technolo-

opracowang przez Society of Automotive Engineers, ktora przedstawia proble-
matyke etapéw autonomicznosci w sposob bardziej szczegtowy.

?  National Highway Traffic Safety Administration, Preliminary Statement
of Policy Concerning Automated Vehicles, dostepne (w jezyku angielskim)
na: https://www.nhtsa.gov/staticfiles/rulemaking/pdf/Automated_Ve-
hicles_Policy.pdf.

19 Zob. T. Neumann, Perspektywy wykorzystania pojazdéw autonomicz-
nych w transporcie drogowym w Polsce, ,, Autobusy — Technika, Eksploata-
cja, Systemy Transportowe” Nr 12/2018, 5. 788.

" European Data Protection Supervisor, TechDispatch #3: Connected Cars,
dostepne (w jezyku angielskim) na: https://edps.europa.eu/data-protec-
tion/our-work/publications/techdispatch/techdispatch-3-connected-
-cars_en,
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gia automatycznego przesylania danych z jednego do drugiego
terminala, przy czym terminalami tymi sa okreslone urzadzenia,
w tym samochody, komunikujace si¢ ze sobg za pomocg rozno-
rodnych technologii transmisyjnych (jak sieci satelitarne, lokal-
ne, a takze komorkowe )2, Ma przy tym bardzo szerokie zasto-
sowanie, w szczegélnosci jezeli chodzi o systemy transportowe
(np. w zakresie monitorowania przemieszczajacych sig pojaz-
déw czy ich stanu technicznego), ale takze w szeroko pojetej
branzy motoryzacyjnej. Przewiduje sig, ze nastapi silny rozwdj
ushug M2M w polaczonych pojazdach wraz z rozwojem tech-
nologii, ustug i sieci SG*. Jak zaklada Komisja Buropejska, 5G
umozliwi obiektom ,w ruchu” nieprzerwane potaczenie z Inter-
netem zaréwno w miastach, jak i w korytarzach migdzymiasto-
wych. Sie¢ 5G bedzie w niezaklocony sposob wspélistniata z juz
stosowanyrni technologiami uzupeiniajacymi, stuzacymi przy-
ktadowo do lacznosci krétkiego zasiegu pojazd-pojazd i pojazd-
-infrastruktura™. Jak podaje Komisja Europejska'®, aby wspiera¢
ustugi zwigzane z bezpieczeristwem wymagajace bardzo duze-
go skrécenia opéznier, rdzni producenci poj azdéw zobowigzali
si¢ do montazu dodatkowych urzadzen lacznosci krotkiego za-
siggu (opartych na Wi-Fi) w pojazdach od 2019 r, a zarzadcy
drég rozpoczeli rowniez dzialania poprzedzajace wdrozenie in-
frastruktury lacznosci wzdhuz drég, umozliwiajacej bezposred-
nig interakcjg pomiedzy pojazdami lub pomiedzy poj azdami
a infrastrukturg drogows.

Komunikacja M2M w samochodach wiaze si¢ z szeregiem za-
gadnien prawnych i regulacyj nych, w tym z zakresu danych oso-
bowych i prawa telekomunikacyjnego. Wybrane z nich zostang
omdéwione ponizej.

Connected cars a przetwarzanie
danych osobowych

1. Wprowadzenie

Nowoczesne samochody juz teraz moga generowa¢ ogromne
ilogci danych, w tym dotyczacych sposobu jazdy, telemetrii,
eksploatacji samochodu, warunkow pogodowych lub drogo-
wych, a nawet danych o zdrowiu kierowcow (w przypadku sy-
steméw monitorujacych stan kierowcy i ostrzegajacych przed
zmeczeniem) lub o ich cechach biometrycznych (np. w przy-

2 M. Gajewska, Komunikacja M2M w zastosowaniach transportowych,
,Prace Naukowe Politechniki Warszawskiej” Nr 113/2016,s.171.

13 Ministerstwo Cyfryzacji, Strategia SG dla Polski, dostepna na: https://
www.gov.pl/documents/31305/436699/Strategia+5G+dla+Polski.
pdf/Ocd08029-2074-be13-21:8-fclcf09629b0,

1% Komisja Europejska, Komunikat Komisji Europ ejskiej do Parlamentu
Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego
i Komitetu Region6w z 14.9.2016 r; COM(2016) 587: Lacznos¢ dla kon-
kurencyjnego jednolitego rynku cyfrowego: w kierunku europejskiego spo-
leczenistwa gigabitowego, s. 7, dostepny na: hitps://ec.europa.eu/transpa-
rency/regdoc/rep/1/2016/PL/1-2016-587-PL-F1-1.PDF.

1S Komisja Europejska, Komunikat Komisji Do Parlamentu Europejskiego,
Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Re-
gionéw — Droga do zautomatyzowanej mobilnosci: strategia UE na rzecz
mobilnoéci w przyszlosci z 17.5.2018 r.; COM(2018) 283, s. 1S, dostep-
ny na: https://eur-lex.europa.eu/ resource html2uri=cellar:0e8b694e-59b5
-11e8-ab41-01aa75ed7121.0010.02/DOC_1&format=PDF.

padku niektérych funkeji sterowanych glosem lub informacji
zwigzanych ze stylem jazdy, np. uzywaniem hamulca'®).
Szacunki dotyczace iloéci danych generowanych przez polaczo-
ne samochody sa bardzo rézne, poczawszy od 25 GB na godzi-
ng'?, poprzez 1 TB danych dziennie, po nawet 32 TB dzien-
nie'®. Niezaleinie od tych sporéw, sa to niewatpliwie ogromne
iloéci danych. Dane te moga pozostawa¢ w samochodzie, by¢
przesylane do producenta, a z zalozenia — maja by¢ wymienia-
ne z innymi uzytkownikami drég lub z infrastruktura drogo-
wa (np. ostrzegajac zblizajace si¢ samochody o sobie lub od-
powiednio modyfikujac ustawienia $wiatel, aby zapewni¢ ich
efektywny i bezkolizyjny przejazd). Do przekazywania da-
nych moze dochodzi¢ w szczeg6lnosci za pomoca instalowa-
nych w samochodach urzadzen zapewniajacych transmisje da-
nych przy wykorzystaniu sieci komérkowych (np. modemy
LTE czy 5G), ale tez urzadzer wlasnych kierowcy lub pasazera
(np. smartfonéw), ktére dzieki potaczeniu z Internetem zapew-
niaja faczno$¢ systemoéw samochodowych z zewnetrznymi sy-
stemami podmiotow trzecich, czy tez za pomocg innych czuj-
nikéw instalowanych w samochodach.

W dniu 4.5.2020 1. zakoniczone zostaly prowadzone przez
EROD konsultacje publiczne Wytycznych nr 1/2020. Wy-
tyczne wzbudzily spore zainteresowanie — wplynglo bowiem
ponad 60 stanowisk od szerokiego grona zainteresowanych:
przedstawicieli Paristw Czionkowskich, oséb prywatnych, pro-
ducentéw samochoddw, stowarzyszen branzowych, organizacji
konsumenckich, klubéw motoryzacyjnych i firm telekomuni-
kacyjnych, zaréwno z Unii Europejskiej, ale tez z Chin i Sta-
néw Zjednoczonych®, Warto podkresli¢, ze Wytyczne nie s
pierwsza préba uregulowania kwestii zwigzanych z przetwarza-
niem danych osobowych w polaczonych i autonomicznych sa-
mochodach. W pazdzierniku 2017 r. francuski organ ochrony
danych osobowych — Commission National Informatique & Li-
beriés (CNIL) wydal Pakiet Zgodnosci: Polaczone Samocho-
dy i Dane Osobowe?. Natomiast w styczniu 2016 r. niemieckie
organy ochrony danych osobowych wydaly, wspolnie ze stowa-
rzyszeniem branzy samochodowej VDA, swoje rekomendacje
dotyczace tej kwestii.

16 7 przeprowadzanych badan wynika ze mozliwa jest 100% identyfika-
cja kazdego z 15 kierowcéw na bazie krétkich danych testowych (8 min,
15 min, 1 godzina) i wielu sensoréw samochodowych; przy czym 87% po-
prawna identyfikacja zachodzi jui w przypadku uzycia jednego sensora
(pedat hamulca) i w pierwszych 15 minutach normalnej jazdy odnotowa-
nej w bazie, M. Enev, A. Tukakuwa, K. Koscher, T. Kohno, Automated Driver
Fingerprinting, dostgpne na: www.autosec.org/pubs/fingerprint.pdf.

7 European Data Protection Supervisor, TechDispatch #3: Connected Cars,
op. cit.

18 Ch. Mellor, Data storage estimates for intelligent vehicles vary widely,
17.1.2020 r,, Blocks & Files, dostepne (w jezyku angielskim) na: https://
blocksandfiles.com/2020/01/17/connected-car-data-storage-estimates:
-vary-widely/.

19 Guidelines 1/2020 on processing personal data in the context of con-
nected vehicles and mobility related applications, dostepny na: https://
edpb.europa.eu/our-work-tools/public-consultations-art-704/' 2020/gu-
idelines-12020-processing-personal-data-context_en.

20 Commission Nationale de Vlnformatique et des Libertés, Compliance
Package: Connected Vehicles and Personal Data, dostepne (w jezyku an-
gielskim) na: hitps://www.cnil.fr/en/ connected-vehicles-compliance-pa:
ckage-responsible-use-data.
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2. Dane generowane przez samochod
adane osobowe

Weéréd danych generowanych przez samochody niewatpliwie
wystepuja dane osobowe, czyli informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie,
ktérej dane dotycza”), gdzie osoba fizyczng moiliwg do ziden-
tyﬁkowania jest osoba, ktorg mozna bezposrednio lub posred-
nio zidentyfikowaé, w szczegdlnosci na podstawie identyfika-
tora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badz kilka
szezegdlnych czynnikéw okredlajacych fizyczna, fizjologiczng,
genetyczna, psychiczna, ekonomiczng, kulturows lub spolecz-
ng tozsamos¢ osoby fizycznej [art. 4 pkt 1) RODO]. W mo-
tywie (26) RODO mozna znalez¢ dodatkowe kryteria, ktore
nalezy bra¢ pod uwage przy ocenie, czy dana osoba fizyczna jest
mozliwa do zidentyfikowania, tj. wszelkie rozsadnie prawdopo-
dobne sposoby (w tym wyodrebnienie wpiséw dotyczacych tej
samej osoby), w stosunku do ktérych istnieje uzasadnione praw-
dopodobieristwo, iz zostang wykorzystane przez administratora
lub inng osobe w celu bezposredniego lub posredniego ziden-
tyfikowania osoby fizycznej. Aby stwierdzi¢, czy dany sposob
moze by¢ z uzasadnionym prawdopodobieristwem wykorzysta-
ny do zidentyfikowania danej osoby, nalezy wzia¢ pod uwage
wszelkie obiektywne czynniki, takie jak koszt i czas potrzebne
do jej zidentyfikowania oraz uwzgledni¢ technologie dostepna
wmomencie przetwarzania danych, jak i postep technologiczny.
W praktyce pojawia sie jednak szereg watpliwosci, jakie dane
wytwarzane w polaczonych samochodach nalezy uzna¢ za dane
osobowe, a takze kto bedzie ich administratorem.

W pkt 3 Wytycznych EROD przyjela, ze wigkszo$é¢ danych
wytwarzanych przez polaczone samochody bedzie stano-
wi¢ dane osobowe, gdyz beda one dotyczyly kierowcéw lub
pasazer6w, i to nawet jesli nie beda wprost powigzane z nazwi-
skiem, ale z technicznymi aspektami i funkcjonalnosciami sa-
mochodu. Jako przykiady danych osobowych EROD wskaza-
ta ogélnie na dane o stylu jazdy, pokonywanych odleglosciach,
dane eksploatacyjne dotyczace zuzycia czeéci samochodowych
lub dane gromadzone przez kamery samochodowe, ktére moga
obejmowac zachowanie kierowcy oraz informacje o innych oso-
bach znajdujacych sie w lub poza pojazdem, a ktére w powiaza-
niu z innymi danymi mogg umozliwiaé ich identyfikacje.
Podejscie EROD wzbudzilo kontrowersje, zwlaszcza wéréd
producentéw samochodéw. W praktyce posiadaja oni nazwisko
iinne dane identyfikacyjne pierwszego indywidualnego nabyw-
¢y samochodu, a informacje o kolejnych wiascicielach — w przy-
padkach, gdy zarejestruja oni swoje pojazdy u producentéw lub
importeréw. Producenci nie maja zwykle informacji, kto bedzie
faktycznym uzytkownikiem samochodu, natomiast mogy mie¢
informacje o stylu jazdy takiej osoby, czy jej wizerunek z kamer
samochodowych. Producenci nie musza tez uzyskiwaé dostepu
do wszystkich danych generowanych wsamochodzie (np. jezeli
nie s3 przesylane do producenta). W rezultacie, jezeli technicz-
na mozliwos¢ powiazania danych znajdujacych si¢ w samocho-
dzie oznaczataby, 7 zachodzi uzasadnione prawdopodobiesi-

—

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z .27.4.2016 1. w sprawie ochrony os6b fizycznych w zwiazku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeplywu takich danych
?raz uchylenia dyrektywy 95/46/WE, Dz.Urz. L Nr 1192 4.5.2016 1, 5. 1
1n.ze zm.; dalej jako: RODO.

stwo identyfikacji takiej osoby przez producenta, musialby
on takie dane zawsze traktowac jako dane osobowe. Rodzi sig
jednak pytanie, czy faktycznie sama techniczna mozliwo$¢ po-
wigzania danych powinna skutkowa¢ uznaniem, ze takie dane
zostang przez producenta wykorzystane w celu identyfikacji,
zwlaszcza biorac pod uwage koszt i czas potrzebny do takiego
dziatania, jak réwniez zobowigzania producenta. Warto bytoby
rozwazy¢ wskazéwki, jaki naklad kosztéw czy czasu pozwalatby
uznad, ze nie jest prawdopodobne wykorzystanie tych informa-
cji do identyfikacji okreslonej osoby.

‘Watpliwosci budzi réwniez sama kwalifikacja danych wskaza-
nych przez EROD jako danych osobowych. Jak wskazalyémy
powyzej, z przeprowadzonych badan wynika, ze np. sposéb ha-
mowania wraz z innymi wskaznikami pozwala na jednoznacz-
ng identyfikacje osoby bioracej udzial w testach juz po krot-
kim czasie. Natomiast niektérym danym, np. samej informacji
o przebiegu samochodu (bez danych o lokalizacji), wersji za-
instalowanego oprogramowania, zagregowanych danych doty-
czacych predkosci czy zuzycia paliwa, pewnym informacjom
eksploatacyjnym (np. o temperaturze silnika, ciénieniu oleju,
emisji spalin) trudno jednak przypisaé charakter danych oso-
bowych, gdyz nie umozliwiajg one identyfikacji okreslonej oso-
by fizycznej.

3. Sposob wykorzystania danych

Wytyczne majq znalezé zastosowanie do danych osobowych
zwigzanych z korzystaniem z polaczonych samochodéw w ce-
lach niezawodowych przez osoby, ktorych dane dotycza i majg
obejmowa¢ zaréwno dane osobowe przetwarzane wewnatrz
samochodu, wymieniane miedzy samochodem a urzadzenia-
mi podiaczonymi do niego (np. smartfonami, tabletami), jak
i zbierane w samochodzie i eksportowane do zewnetrznych
podmiotéw (np. producentéw samochodéw, ubezpieczycieli,
warsztatéw samochodowych, zarzadcéw infrastruktury) do dal-
szego przetwarzania.

Wytyczne idg zatem dalej niz dotychczas przyjmowane stano-
wisko. Do przetwarzania danych nieopuszczajacych samocho-
du nie stosowano bowiem do tej pory przepiséw o ochronie
danych osobowych, zakladajac, ze w wiekszoéci przypadkow
uzywania samochodéw do celéw prywatnych, takie korzysta-
nie bedzie wigzalo si¢ z przetwarzaniem danych w ramach czyn-
nosci o czysto osobistym charakterze, do ktérego RODO nie
znajduje zastosowania [art. 4 ust. 2 lit. ¢) RODO]. Co wigcej,
w swoim Pakiecie Zgodnosci dla Polgczonych Samochodéw,
CNIL uznal, ze przepisy dotyczace ochrony danych osobo-
wych nie powinny znalez¢ zastosowania réwniez w przypad-
ku przekazywania danych poza samochéd, o ile dane nie s3
przekazywane dostawcom uslug, ale pozostaja badZ w sieciach
pod peing kontrola uzytkownika (np. sieci Wi-Fi lub Blueto-
oth), badz w publicznie dostepnych sieciach telekomunikacyj-
nych (np. GSM), w zakresie, w jakim operator tych sieci do-
starcza tylko ushugi komunikacji elektronicznej (np. umozliwia
polaczenie miedzy aplikacja zainstalowang przez uzytkownika
na jego telefonie a komputerem samochodu, bez przekazywania
danych z samochodu lub telefonu do podmiotu udostgpniaja-
cego aplikacje czy producenta samochodu)?.
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Warto podkresli¢, ze dane s3 generowane przez rézne syste-
my samochodowe przynajmniej od kilkudziesigciu lat, a wiele
7 nich moze by¢ uwazane za dane osobowe. Przyjecie inter-
pretacji proponowanej w ‘Wytycznych, aby stosowac prze-
pisy RODO do danych osobowych, ktére nie opuszczaja sa-
mochodu uzywanego do celéw prywatnych, wydaje si¢ by¢
nieuzasadnione w éwietle art. 4 ust. 2 lit. c) RODO. Dane te
sa uzywane bowiem przez kierowcdw, czy pasazeréw w zwigzku
z eksploatacjg przez nich samochodu, a zatem w celach osobi-
stych. Ponadto, trudno znalezé racjonalne uzasadnienie dla in-
nego traktowania takich danych w samochodach polaczonych
i yniepotaczonych”. Czgsto bowiem te dane beda praktycznie
takie same.

4. Podstawy przetwarzania danych
osobowych. Przetwarzanie w innych
celach

Najwieksze kontrowersje w projekcie Wytycznych budza jed-
nak podstawy przetwarzania danych pochodzacych z polgezo-
nych samochodéw i mozliwo$¢ dalszego ich przetwarzania
w innych celach.

Zdaniem EROD, polaczony samochéd, tak jak smartfon, kom-

puter czy smart TV, stanowi urzadzenie konicowe zdefiniowa-

ne w art. 1 dyrektywy 2008/63/WE z 20.6.2008 . w sprawie
konkurencji na rynkach konicowych urzadzed telekomunika-
cyjnych®, tzn. jest:

1) urzadzeniem bezposrednio lub poérednio podlgczonym
do interfejsu publicznej sieci telekomunikacyjnej w celu
przesylania, przetwarzania fub odbierania informacji;
w obydwu przypadkach (polaczenia bezposredniego lub
pos’redniego), polaczenie moze by¢ dokonane za pomoca
przewodu, §wiattowodu lub elektromagnetycznie; potacze-
nie jest posrednie, jezeli urzadzenie jest umieszczone mie-
dzy koticowym urzadzeniem telekomunikacyjnym a inter-
fejsem sieci lub

2) urzadzeniem naziemnych stacji satelitarnych.

W rezultacie, EROD zajgla stanowisko, ze do polaczonych samo-

chodéw naleiy stosowaé art. S ust. 3 dyrektywy 2002/58/WE

Parlamentu Buropejskiego i Rady z 12.7.2002 r. dotyczacej

przetwarzania danych osobowychi ochrony prywatnosci w sek-

torze lacznosci elektronicznej (dyrektywa o prywatno$cii tacz-
noéci elektronicznej), tzw. dyrektywy ePrivacy*. Zgodnie z tym
przepisem, przechowywanie informacji lub uzyskanie doste-
pu do informacji juz przechowywanych w urzadzeniu korico-
wym abonenta lub uzytkownika jest dozwolone wylacznie pod
warunkiem wyrazenia przez nich zgody po otrzymaniu jas-
nych i wyczerpujacych informacji. W zakresie przechowywa-
nia i uzyskiwania dostepu do danych osobowych w urzadzeniu
koricowym, art. S ust. 3 dyrektywy ePrivacy ma pierwszenstwo

w opinii EROD nad art. 6 RODO, ktéry jednak znajdzie zasto-

sowanie do dalszego przetwarzania danych pobranych w wyni-
ku uzyskania dostepu do urzadzenia koricowego.

Samo poréwnanie samochodu do smartfona juz budzi kontro-
wersje, ale nalezy istotnie zastanowi¢ sig, czy stusznie EROD
uznaje polaczony samochéd za urzadzenie kocowe. W na-

B PzUrz. LNr 131227.5.1998 1, 5. 73 ze zm.
% Dy Urz L Nr 201 z 31.7.2002 1, 5. 37 ze zm.; dalej jako: dyrektywa
ePrivacy.

szej ocenie jest to bledna kwalifikacja. Po pierwsze, do inter-
fejsu publicznej sieci telekomunikacyjnej moze by¢ co najwy-
#ej polaczone jedno z urzadzer wbudowanych w samochodzie
(np. modem 3G lub LTE). Samochod jako taki jest stworzony
2 wielu réznych systeméw elektronicznych i mechanicznych,
ktére nie musza byé bezposrednio polaczone z urzagdzeniem
laczacym sig z siecia telekomunikacyjng. Celem samochodu
i tych systemow nie jest przesylanie, przetwarzanie czy odbie-
ranie informacji, ale poruszanie si¢. Funkcja transmisji danych
jest zatem funkcja dodatkows, zwiekszajacg komfort i bezpie-
czenstwo jego uzytkowania, ale nie funkcja podstawowa. Sto-
sujac analogicznie wykladni¢ EROD, za urzadzenie konicowe
naleatby réwniez uznaé statki, czy samoloty, co jednak do tej
pory nie miato miejsca. Dodatkowo warto podkresli¢, nie kaz-
dy uzytkownik polaczonego samochodu bedzie automatycznie
uzytkownikiem urzadzenia koricowego w rozumieniu dyrekty-
wy ePrivacy. Tym ostatnim jest bowiem osoba fizyczna korzy-
stajaca z publicznie dostepnych ustug lacznosci elektronicznej.
Tymczasem ustugi komunikacji migdzy polaczonymi samocho-
dami nie musza byé weale publicznie dostgpne ~ moga by¢ ofe-
rowane nie tylko ogélowi uzytkownikéw, ale tylko np. uzytkow-
nikom okreslonej aplikacji czy marki samochodéw.
Nalezy réwniez pamietaé, ze zgoda moze by¢ podstawg prze-
twarzania wylacznie, jeéli zostala udzielona w spos 6b skuteczny.
W tym celu musi ona by¢ m.in. dobrowolna, konkretna i §wia-
doma. Powinna by¢ wyrazona odr¢bnie od umowy, w jasny
i zrozumiaty sposéb, a takze moze by¢ w kazdym czasie odwo-
fana (art.7 RODO). Biorac pod uwagg iloé¢ danych juz genero-
wanych wsamochodach i rézne celeich przetwarzania, spelnie-
nie tych wymogow bedzie ogromnie trudne i bedzie zapewne
wymagalo przygotowania wielu réznych wzoréw zgod, biora-
cych pod uwagg réwniez poziom zrozumienia poszczegodlnych
uzytkownikéw. Dodatkowych naktadéw bedzie wymagalo za-
rzadzanie takimi zgodami, ich zakresami oraz o$wiadczeniami
o ich odwotaniu. Z perspektywy uzytkownika, proces pozyski-
wania takich zg6d moze byé uwazany za uciazliwy i niejasny.
Warto podkresli¢, ze CNIL w opublikowanym przez siebie Pa-
kiecie Zgodnosci dotyczacym polaczonych samochodéw nie
traktowat samochodu jako urzadzenia koficowego i nie ogra-
niczat podstaw przetwarzania do zgody uzytkownika. W mo-
delach zakladajacych przekazywanie danych poza samochod
(w scenariuszu nr 2: in-out lub w scenariuszu nr 3: in-out-in),
jako podstawe komercyjnego przetwarzania danych wskazywal
wykonanie umowy lub podjecie dziatari na zadanie osoby, kto-
rej dane dotyczg przed jej zawarciem, a jako podstawe realizacji
funkeji eCall — wykonanie obowiazku prawnego®.
‘W naszej ocenie, nie powinno si¢ wykluczy¢ z gory moili-
wosci przetwarzania danych réwniez na podstawie uzasad-
nionego prawnie interesu uzytkownikéw samochodéw,
producentéw lub dostawcow ustug, zwlaszcza w przypad-
ku rozwigzan zwigkszajacych bezpieczenstwo. ‘Watpliwoéci
budzi réwniez wymég spelnienia przeslanek zart. 6 RODO dla
dalszego przetwarzania danych pobranych za zgoda uzytkowni-
ka. Moga wystapic tutaj dwa podstawowe warianty. Takie dalsze
przetwarzanie moze by¢ dokonywane w celu, w ktorym przy-
znany zostat dostep do danych lub w ktérym byly przechoWY‘
wane (wariant pierwszy), albo w innym celu (wariant drugi)-
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W pierwszym wariancie, stanowisko EROD oznacza, ze prze-
twarzanie danych w jednym, tym samym celu wymaga dwéch
podstaw prawnych: z art. 5 ust. 3 dyrektywy ePrivacy i z art. 6
RODO. W praktyce moglyby to by¢ rézne podstawy, np. jezeli
kierowca zawart umowe ubezpieczenia w modelu ,pla¢ jak jez-
dzisz” (pay-as-you-drive), podstawa przechowania danych doty-
czgcych jego jazdy i ich udostepnienia ubezpieczycielowi mu-
sialaby by¢, zgodnie z art. S ust. 3 dyrektywy ePrivacy, zgoda
tego uzytkownika, natomiast podstawa do dalszej ich analizy
przez ubezpieczyciela w celu ustalenia wysokosci skladki lub
podstaw odpowiedzialnosci — wykonanie umowy lub dziatania
podjete na zadanie osoby fizycznej przed jej zawarciem [art. 6
ust. 11it. b) RODQ]. Takie rozdzielenie podstaw przetwarzania
wydaje si¢ calkowicie sztuczne, zwlaszcza, ze odwolanie zgody
uniemozliwialoby w praktyce wykonanie umowy ubezpiecze-
nia, czyli osiagnigcie faktycznego celu przetwarzania.
W drugim wariancie, dane zebrane przez producenta samocho-
du w ramach dziatan serwisowych moglyby byé potencjalnie
wykorzystane w innym celu, np. do poprawy jakosci lub opty-
malizacji obstugi. W opinii EROD nie jest to jednak mozliwe
bez uzyskania kolejnej zgody osoby, ktérej dane dotycza, gdyz
zastosowanie testu zgodnosci przewidzianego w art. 6 ust. 4
RODO obnizatoby standard ochrony wymagany na gruncie
art. 5 ust. 3 dyrektywy ePrivacy. Takie podejécie jest konse-
kwencjg pierwotnego stanowiska EROD dotyczacego wymo-
gu przetwarzania danych osobowych tylko na podstawie zgody.
W naszej ocenie, wymaga ono jednak weryfikacjii w przypadku
dopuszczenia innych podstaw przetwarzania, zastosowanie te-
stu zgodnosci powinno by¢ réwniez akceptowalne.
Podsumownujqc, opieranie przetwarzania wylacznie na zgodzie
uzytkownika samochodu nie tylko rodzitoby problemy prawne
zwigzane z przetwarzaniem danych w tych samych lub innych
celach, ale z zaltozenia zniechecaloby do udzielania takich zgéd,
ograniczajac zakres przetwarzanych danych, co moze mieé nie-
korzystny wplyw na rozw¢j funkeji zwiazanych z bezpieczen-
stwem pojazdéw.

S. Transparentno$¢

Zgodnie z jedng z podstawowych zasad przetwarzania danych,
powinno ono by¢ prowadzone w sposéb przejrzysty dla oso-
by, ktérej dane dotycza [art. 5 ust. 1lit. a) RODO]. Oznacza
to w szczegblnosci, ze osoba ktérej dane dotycza, powin-
na otrzymac informacje, o ktérych mowa w art. 13 lub 14
RODO. Sama Komisja Europejska zwraca uwagg, ze polity-
ki lrlu'ywatnoéci wyswietlane w samochodach potrafia li-
czy¢ nawet 15 stron®. Prowadzi to czgsto do akceptacji tych
warunkéw bez faktycznego zapoznania sie z nimi przez uzyt-
kownikéw. Problem ten nie dotyczy wylacznie producentéw sa-
mochodéw, czy dostawcéw aplikacji wykorzystywanych przez
Polqczone samochody, ale wszelkich rozwigzan IT wykorzystu-
jacych dane osobowe.

O ile postulat wprowadzenia jednolitych oznaczen, ktére mo-
glyby by¢ stosowane w przypadku przekazywania okreslonych
d@ych przez samochody polaczone nalezy uznaé za stuszny, to
niektére ze sposobow jego wykonania zaproponowane przez
EROD mogy rozprasza¢ kierowcéw i wplywaé negatywnie
na bezpieczeristwo (np. proponowane przez EROD w pkt 86

.

5
Eufapean Data Protection Supervisor, TechDispatch #3: Connected Cars,
Op-cit,, rozdziat ,Lack of transparency”.

Wytycznych, informowanie o przekazywaniu danych lokaliza-
cyjnych oswietleniem w kabinie lub sygnalem). W przypadku
niektérych funkcjonalnosci, np. dotyczacych ostrzegania przed
kolizja w trudnych warunkach (np. we mgle) funkcja lokalizacji
moze by¢ wiaczona przez dluzszy czas — stale emitowanie ta-
kiego sygnalu nie bedzie wigc wptywato korzystnie na bezpie-
czefistwo uzytkownikow. Wielu uzytkownikéw zapewne wyta-
czyloby taka funkcje.

6. Przechowywanie danych

‘W Wytycznych EROD rekomenduje, aby dane osobowe
byly przechowywane w samochodzie, idealnie na specjal-
nejbezpiecznej platformie, odseparowanej od krytycznych
funkcjonalnoéci samochodu. Takie rozwiazanie, zdaniem
EROD, pozwoli unikna¢ wykorzystania ustug chmurowych
i zwigzanych z nimi ryzyk.
‘Wprowadzenie odrebnej platformy do przechowywania da-
nych, oddzielonej od pozostalych systeméw, moze ulatwic¢ do-
step 0sob trzecich do danych, takich jak niezalezne warsztaty
samochodowe, ktore w chwili obecnej napotykaja na proble-
my w dostepie do danych w zwiazku z ograniczeniami nakta-
danymi przez producentéw. Z drugiej strony, biorac pod uwa-
ge ilos¢ danych generowanych przez samochody polaczone,
jak réwniez koniecznoé¢ przekazywania niektérych z tych da-
nych na zewnatrz (np. do innych samochodéw czy infrastruk-
tury) rekomendacje odnosnie lokalnego przechowywania
iwatpliwo$ci odno$nie przechowywania danych w chmurze
nie s3 zrozumiale. Jak pokazata pandemia COVID-19, ustugi
chmurowe, z uwagi na ich zalety, sa koniecznoscig nowoczes-
nych firm i mogy by¢ $wiadczone w sposéb bezpieczny. Ustu-
gi chmurowe moga byc¢ tez $wiadczone w oparciu o rézne mo-
dele, w tym chmury prywatnej (producenta samochodéw lub
dostawcy ustug), srodowiskowej lub hybrydowej, w kt6rych ry-
zyka naruszenia bezpieczefistwa moga by¢ dodatkowo ograni-
czone, np. przez odpowiednig kwalifikacje informacii, szyfro-
wanie czy przechowywanie w chmurze publicznej informacji
mniej sensytywnych.
Wreszcie, brak stalej aktualizacji systeméw informatycznych
zwigksza ryzyko nieuprawnionego dostgpu czy wystapienia in-
nych incydentéw bezpieczeristwa. Na to ryzyko zwraca si¢ uwa-
ge tez w Wytycznych, w ktérych EROD sam wskazuje w pkt 57,
ze dane przechowywane w samochodzie moga nie by¢ zabez-
pieczone w wystarczajacy sposéb przed nieupowaznionym
dostgpem. W chwili obecnej wigkszoé¢ producentéw nie za-
pewnia automatycznej i zdalnej aktualizacji oprogramowania
samochodowego, a wiec ryzyka zwigzane z jej brakiem s3 jak
najbardziej realne. Trudno wobec tego znalez¢ uzasadnienie dla
rekomendacji o lokalnym przechowywaniu danych i unikaniu
ustug chmurowych.

Connected cars a prawo telekomunikacyjne

1. Wprowadzenie

Jak wskazano powyzej, w celu zapewnienia komunikacji M2M
w polaczonych pojazdach, a w przyszloéci takze w pojazdach
catkowicie autonomicznych, stosowane sg réine technolo-
gie, wykorzystywane czesto lacznie. Najbardziej powszechne
to bezprzewodowe sieci komérkowe, sieci Wi-Fi oraz system
GPS. W wymiarze prawnym oznacza to, ze podmioty zapew-
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niajace komunikacje M2M pomiedzy samochodami moga mied
do czynienia z dzialalnoscia regulowana jaka jest dziatalno$¢ te-
lekomunikacyjna.
W komunikacie pt. ,£acznos¢ dla konkurencyjnego jednolite-
go rynku cyfrowego: w kierunku europejskiego spoleczenistwa
gigabitowego” Komisja Europejska podkreslila znaczenie do-
stepu do Internetu dla jednolitego rynku cyfrowego i potrze-
be rozmieszczenia sieci stuzacych cyfrowej przysziosci Buropy.
W tym celu, w komunikacie przedstawiono wizj¢ europejskie-
go ,spoleczenstwa gigabitowego”, w ktérym dostgpnos¢ i wy-
korzystanie sieci o bardzo duzej przepustowosci umozliwia po-
wszechne korzystanie z produktow, ustug i aplikacji w ramach
jednolitego rynku cyfrowego. Realizacja tej wizji wymaga osiag-
niecia do 2025 «. trzech celéw strategicznych:

1) zapewnienia gigabitowego dostepu do Internetu w miej-
scach stanowiacych site napgdows rozwoju spoleczno-go-
spodarczego, aby w ten sposdb wspieraé wzrost i zatrudnie-
nie w Europie;

2) zapewnienia na wszystkich obszarach miejskich oraz
na wszystkich giéwnych szlakach komunikacyjnych zasie-
gu sieci SG, aby w ten spos6b wspierat konkurencyjnoé¢
Europy;

3) zapewnienia we wszystkich gospodarstwach domowych
w Europie dostgpu do Internetu o przepustowosci co naj-
mniej 100 Mb/s, aby w ten sposéb wspiera¢ spojnoéc
Europy.

Rzad Polski, w ramach przyjetej przez Rade Ministréw w dniu
10.3.2020 r. aktualizacji Narodowego Planu Szerokopasmo-
wego, zobowiazal sig do realizacji tych celéw w ciagu najbliz-
szych § lat. Duzy nacisk w chwili obecnej ktadzie sig szczegdlnie
na sieci SG, ktére traktowane s3 jako jeden z najwazniejszych
czynnikéw warunkujacych postep ekonomiczny i technicz-
ny, a takze przezwycigzania kryzysu wywolanego pandemia.
Umotzliwia one realizacje innowacyjnych projektéw, takich jak
inteligentne systemy transportowe, przeksztaicajac dotycheza-
sowe modele biznesowe i wprowadzajac nowe. Przewiduje sig,
7e sieci 5G calkowicie zmienia sposoby interakeji pomigdzy
urzadzeniami mobilnymi i otaczajacym uzytkownikéw korico-
wych érodowiskiem®.

2. Sieci komoérkowe

Komunikacja machine to machine oparta na sieciach komér-
kowych wymaga transmisji danych za pomoca tych sieci.
$wiadczenie ustug transmisji danych w mobilnych sieciach te-
lekomunikacyjnych stanowi regulowana dziatalnosé teleko-
munikacyjng w $wietle obecnie obowiazujacych przepisow.
Zgodnie zart. 1 ust. 1 pkt 1 ustawy z 16.7.2004 r. — Prawo tele-
komunikacyjne?, dzialalno$cia telekomunikacyjna jest dzia-
Talnos¢ polegajaca na $wiadczeniu ushug telekomunikacyjnych,
dostarczaniu sieci telekomunikacyjnych lub éwiadczeniu uslug
towarzyszacych. Zatem $wiadczenie ustug telekomunikacyj-
nych stanowi odrebny rodzaj dziatalnosci telekomunikacyjnej
obok dostarczania sieci telekomunikacyjnych i obok $wiadcze-

2 Komunikat Komisji Europejskiej do Parlamentu Europejskiego, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw
214.9.2016 r.; op. cit.

2 {zasadnienie do projektu PromEl, 5.2, dostgpne na: https:/, /legisla-
cjagovpl/projekt/12336501.

2 T jedn.:Dz.U.z2019r.poz. 2460 ze zm.; dalej jako: PrTelekom.

nia ushug towarzyszacych. PrTelekom nie zawiera (nawet przy-
ktadowego) katalogu ustug telekomunikacyjnych, w tym nie
wyréznia uslug komunikacji M2M. Zamiast tego zawiera ogél-
na definicje ustugi telekomunikacyjnej.
Ustuga telekomunikacyjna w rozumieniu art. 2 pkt 48
PrTelekom to ustuga polegajaca gléwnie na przekazywaniu syg-
naléw w sieci telekomunikacyjnej. Niewatpliwe transmisja da-
nych w sieci komérkowej w celu skomunikowania samochodéw
polega wlaénie na przekazywaniu sygnaléw w sieci telekomuni-
kacyjnej, a wigc stanowi ushuge telekomunikacyjna. Definicja
ushugi telekomunikacyjnej jest na tyle szeroka, ze nie ogranicza
sie tylko do przekazu sygnaléw telekomunikacyjnych pomiedzy
uzytkownikami — osobami fizycznymi, moze zatem obejmowa¢
tez komunikacje M2M. Zatem w chwili obecnej na gruncie
obowigzujacego Prlelekom, §wiadczenie ustug M2M w opar-
ciu o transmisj¢ danych w sieciach komorkowych moze stano-
wi¢ regulowang dziatalnod¢ telekomunikacyjna obwarowang
szeregiem obowigzkow.
Nieco inne podejscie proponuje polski ustawodawca w projek-
cie PrKomE], stanowiacego implementacj¢ EKLE. Nowoscia
jest przede wszystkim bezposrednie odwolanie si¢ do ushug
M2M. O ile jednak projekt PrKomEl nie definiuje wprost ustug
M2M, to wprowadza — jako jedenzrodzajow ustug komunikacji
elektronicznej - ,uslugi transmisyjne stosowane na potrze-
by $wiadczenia uslug komunikacji maszyna—-maszyna’®,
Stanowi to odzwierciedlenie regulacji zawartej w art. 2 pkt 4c
EKLE. Ratio legis regulacji unijnej i podazajacego za nim pro-
jektu PrKomEl jest, aby w przypadku ushug transmisji danych
na potrzeby realizacji komunikacji M2M, ich dostawcy zwol-
nieni byli z niektérych obowiazkéw wobec abonentéw, wszcze-
gélnosci konsumentéw, takich jak obowiazek informacyjny
przed zawarciem umowy czy nieprzekraczanie maksymalnego
okresu obowigzywania umowy. Zdaniem ustawodawcy unijne-
go, ushugi transmisji danych na potrzeby realizacji komunika-
cji M2M nie s typowymi ustugami abonenckimi. Zasadne jest
zatem, aby dostawcy tych ustug nie byli zwiazani przepisami,
ktérych celem jest wylacznie ochrona intereséw abonentow™.
Dodatkowo jednak w preambule EKLE, zdefiniowana zo-
stala sama ushuga komunikacji M2M. Mianowicie, zgodnie
2 EKEE, ustugi M2M to uslugi obejmujace automatyczne prze:
sylanie danych i informacji migdzy urzadzeniami Tub aplikacja-
mi opartymi na oprogramowaniu z ograniczonym udziatem
crtowieka lub bez jego udziatu®. Definicji tej préino doszuki-
waé sie w projekcie PrkKomEl, Kktére w dalszej czgéci postuguje
sig jeszcze nieco innym terminem, tj. ,ustugi transmisji danych
uzywane do $wiadczenia ushug komunikacji maszyna-maszy-
na”, ktéry to termin pomija Twestie transmisji informacji (towa-
rzyszacych transmisji danych) w ustugach M2M.
Niemniej na gruncie projektu PrKomE! warto zwrdcié uwage
na rozréznienie ushug, stanowigce pewne novum. Mianowici¢,
to nie sama ushuga komunikacji M2M jest przedmiotem regula-
cji zawartej w projekcie PrKomEl (i ELKE), ale wiaénie usluga
transmisyjna (transmisja danych) wykorzystywana na potrze:
by éwiadczenia ustug komunikacji maszyna-maszyna. Ozna-
cza to, ze pomimo, iz projekt PrkomEl nie definiuje samej ustu-
gi M2M, to wyraznie rozgranicza pomigdzy samg usluga M2M

e e

3 Art.2 pkt 76 lit. ) projektu PrKomEL
31 Uzasadnienie do projektu PrKomEl, op. cit. s. 112.
3 Motyw (249) preambuly EKLE.
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(ktéra nie jest przedmiotem nowej regulacji) od transmisji (da-
nych) stuzacej realizacji ustugi M2M. W konsekwencji oznacza
to, ze mozliwy jest taki model dziatalno$ci, w ktérym inny pod-
miot $wiadczy ushuge M2M, a inny — ustuge transmisji danych
po to, aby ushuga M2M mogta by¢ zrealizowana. W obrocie go-
spodarczym, najczesciej tym drugim podmiotem dostarcza-
jacym transmisje danych bedzie wiaénie wpisany do rejestru
przedsigbiorca telekomunikacyjny (operator Iub dostawca
ustug telekomunikacyjnych) $wiadczacy profesjonalnie ustu-
gi transmisji danych w sieciach komérkowych, nie tylko na po-
trzeby realizacji uslug M2M.
Takie ujecie problematyki ustug M2M (wynikajace z przepiséw
ELKE) pozwoli na uniknigcie przez przedsi¢biorcéw realizu-
jacych stricte ushuige M2M koniecznosci poddania sie rezimo-
wi wynikajacemu z prowadzenia dzialalnodci regulowanej. Ma
to w szczegdlnosci znaczenie dla branzy motoryzacyjnej, gdzie
sama ustuga M2M moze by¢ realizowana przez producenta po-
jazdu albo przez podmiot trzeci (dostawce oprogramowania),
zaé transmisja danych moze zosta¢ dostarczona przez opera-
tora telekomunikacyjnego. Stusznie wskazuje Prezes UKE, ze
yoperator (telekomunikacyjny — przyp. A.S., M.K-S, M.R.) nie
zawsze jest dostawca kompleksowej uslugi. Moze mie¢ miejsce
sytuacja, w ktorej inny podmiot zakupi u operatora karty SIM
przeznaczone do wykorzystania w modelu M2M, a nastgpnie
wyposazy je w swoje oprogramowanie, co nada im okreélone
funkcjonalnosci™®.
W niektérych modelach biznesowych podmiot realizujacy ustu-
ge komunikacji M2M, np. producent pojazdu, bedzie chcial
jednak refakturowaé koszty zuzytej na jej potrzeby transmisji
danych dostarczonej przez operatora telekomunikacyjnego.
Projekt PrKomEl utrzymuje w takiej sytuacji zasade, zgodnie
zktéra sprzedaz we whasnym imieniu i na wlasny rachunek ustu-
gi telekomunikacyjnej wykonanej przez innego dostawce ustug
stanowi éwiadczenie ustug telekomunikacyjnych, a wigc regulo-
wang dziatalnoé¢ gospodarcza®.
Projekt PrKomEl powtarza tez, co do zasady, obowiazki cig-
z3ce na podmiotach wykonujacych dzialalnos¢ teleko-
maunikacyjng z obowigzujacego PrTelekom. Zatem takze ci
przedsiebiorcy, dla ktorych dziatalnoéé telekomunikacyjna (ko-
munikacji elektronicznej) bedzie stanowita tylko dodatkowa,
?k.cesoryjnq dziatalnoé¢ w stosunku do podstawowej dzialalno-
$ci gospodarczej, w dalszym ciagu beda podlegac¢ uprzedniemu
wpisowi do rejestru przedsigbiorcéw telekomunikacyjnych;
obowiazkowi corocznego raportowania rodzaju i zakresu pro-
wadzonej dzialalnosci telekomunikacyjnej; obowiazkowi do-
konwmia corocznej inwentaryzacji infrastruktury i ustug;
obowigzkom w zakresie bezpieczenistwa cybernetycznego,
obronnosci i bezpieczenstwa panstwa, bezpieczenistwa i po-
1zadku publicznego, itd.
I‘:IslteWywiqzanie siez kto’regolfolwiek 2 powyiszych obowigzkow
. awowych podlega karze pieniginej wwysokoéci do 3% przy-
-l E:j;:;yskaneg.o prze‘z d'any podmiot w poprzednim roku ka-
b Pmd“-m.l' Nfezalezme od kar finansowych naktadanych
sigbiorcéw telekomunikacyjnych, Prezes UKE moze

nalozvé .
| lozyé na osobe zarzadzajaca danym przedsigbiorstwem tele-

= =
Uy a .
Nasy:::‘d Komumk.aqt Elektronicznej, Raport UKE z pazdziernika 2016 r.:
;“?PHY ie ustugami M2M oraz spos6b ich wykorzystania w Polsce, s. 3, do-
na:  https://wwwitelepolis.pl/grafika/newsy/2016-10/internet
_-_analiza.pdf, o -

Art. 2 pkt 69 projektu PrkomEL

k.omunikacyjnym karg pieni¢zng wwysokosci do 300% jej mie-
siecznego wynagrodzenia. Warto w tym miejscu zglosi¢ wiec
postulat de lege ferenda, ze przedsiebiorcy, dla ktérych dziatal-
noé¢ telekomunikacyjna bedzie stanowila tylko dodatkows, ak-
cesoryjng dzialalnoé¢ w stosunku do podstawowej dzialalnosci
gospodarczej, powinni zosta¢ zwolnieni z obowigzkéw regula-
cyjnych, ewentualnie obowiazki takie powinny zosta¢ ograni-
czone do niezbgdnego minimum, np. wpisu do rejestru prowa-
dzonego przez Prezesa UKE.
W tym miejscu warto jednak wskaza¢ na kolejna nowo$¢. Mia-
nowicie, na gruncie projektu PrKomEl nowym i zdecydowanie
korzystnym dla wielu przedsiebiorcow rozwigzaniem jest zawe-
zenie definicji regulowanej dzialalnosci telekomunikacyjnej je-
dynie do ustug telekomunikacyjnych publicznie dostepnych®.
Przez ushuge telekomunikacyjna publicznie dostepna projekt
PrKomEl, tak jak obecne PrTelekom, rozumie ustugg dostepna
dla ogétu uzytkownikéw?®. Oznacza to, ze w przypadku ustug
transmisyjnych na potrzeby komunikacji M2M niebedacych
ushugami dostepnymi dla ogétu uzytkownikéw, podmioty pro-
wadzgce dziatalno$¢ gospodarcza w takim zakresie nie zostang
objete nowymi przepisami, czyli w konsekwencji nie beda pod-
lega¢ obowigzkom regulacyjnym.
Ma to szczegolnie doniosle znaczenie w przypadku ushug trans-
misji danych na potrzeby komunikacji M2M. Jak wspomniano
powyzej, producenci samochod6éw lub podmioty dostarczajace
rozwigzania softwarowe do komunikacji M2M w polaczonych
pojazdach mogg refakturowaé ustugi transmisyjne $wiadczo-
ne przez operatoréw telekomunikacyjnych, co oznacza regu-
lowang dziatalnoé¢ telekomunikacyjng ze wszystkimi powyzej
wskazanymi konsekwencjami. Tymczasem w przypadku ko-
munikacji M2M w polaczonych pojazdach, najczesciej bedzie
tak, ze bedzie ona dostepna tylko dla ograniczonego kregu od-
biorcéw, np. dla posiadaczy okreslonego modelu samochodu.
‘W konsekwengji, takze ustuga transmisyjna na potrzeby M2M
nie bedzie dostepna dla og6tu, ale whasnie dla posiadaczy takich
pojazdéw. Niepubliczny charakter ushugi transmisyjnej na po-
trzeby komunikacji M2M umozliwi niestosowanie przepiséw
projektu PrkomEl do producentéw samochodéw (czy dostaw-
céw oprogramowania) dla pojazdéw polaczonych, jesli zdecy-
duja si¢ oni na refakturowanie ustugi transmisyjnej.

3. Sieci WiFi

Sieci Wi-Fi s3 powszechnie wykorzystywane do zapewnienia
bezprzewodowego dostepu do Internetu, najczesciej w sposdb
nieodplatny i przez podmioty, ktérych podstawowym zakre-
sem dzialalnogci jest inna dzialalnoé¢ niz telekomunikacyjna
(uniwersytety, galerie handlowe, hotele, restauracje, samorza-
dy lokalne). W powyzej wspomnianym komunikacie Komisji
Europejskiej pt. ,Eacznoéé¢ dla konkurencyjnego jednolitego
rynku cyfrowego: w kierunku europejskiego spoleczeristwa gi-
gabitowego”zaproponowano szereg inicjatyw, w tym inicjatywe
,Wi-Fi dla Europy”, kt6éra ma sprzyjaé powszechnej dostepnosci
polaczen Wi-Fi dla obywateli w calej UE. Celem jest ozywie-

¥ Art.1pkt 1 projektu PrkomEL

% Art. 2 pkt 49 projektu PriomEL

¥ Ciekawym zagadnieniem w komunikacji M2M jest, czy w ogole mozna
méwid, iz jej uzytkownikami s osoby fizyczne, skoro jest to komunikacja
pomiedzy maszynami na podstawie rozwigzati softwarowych. Dopiero jej
wynik w postaci informacji moze by¢ przekazywany do uzytkownika.
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nie europejskiej gospodarki cyfrowej i zwigkszenie konkuren-
cyjnoéci, zachecenie spoteczeristw do aktywnego uczestnictwa
wiednolitym rynku cyfrowym oraz sprostanie coraz wigkszym
potrzebom w zakresie lacznosci.

Transmisja danych za pomocg sieci Wi-Fi jest takze wykorzy-
stywana do zapewnienia komunikacji M2M w polaczonych po-
jazdach. Obecne PrTelekom nie reguluje w szczegllny sposéb
sytuacji prawnej sieci Wi-Fj, stad $wiadczenie ustugi dostgpu
do Internetu poprzez sieci Wi-Fi stanowi, co do zasady, regu-
lowana dzialalnos¢ telekomunikacyjna. PrTelekom nie wylacza
bowiem formalnie z zakresu regulowanej dzialalnosci teleko-
munikacyjnej ushug, ktére sa $wiadczone nieodplatnie i tylko
okre§lonemu gronu uzytkownikéw np. gosciom restauracji.

Z aprobata nalezy wigc przyjac art. Sust. 3 projektu PrKomEI,
ktéry w élad za EKLE, przewiduje, ze nie stanowi dzialalnosci
telekomunikacyjnej umozliwianie korzystania z publicznej sieci
telekomunikacyjnej za posrednictwem lokalnej sieci radiowej,
jezeli jest to dzialalnos¢ dodatkowa w stosunku do wykonywa-
nej przez podmiot dzialalnosci glownej. Umozliwienie korzy-
stania z sieci publicznej za pomoca sieci Wi-Fi nalezy rozumiec
jako obejmujace nie tylko ustuge dostgpu do Internetu, ale tak-
ze transmisje danych za pomocg sieci Wi-Fi, np. na potrzebyko-
munikacji M2M w polaczonych samochodach. Warunkiem jest
jednak, aby byta to dzialalnoé¢ dodatkowa w stosunku do wyko-
nywanej przez podmiot dziatalnogci gléwnej. Nie ma natomiast
potrzeby, aby byta to ustuga bezplatna. Aczkolwiek w praktyce
moga powstaé watpliwosci, kiedy udostepnianie ushig za po-
Srednictwem sieci Wi-Fi stanowi¢ bedzie dziatalnoé¢ dodatko-
wa w stosunku do dzialalnoéci gléwnej, projektowany zapis na-
lezy uznac za idacy w dobrym kierunku. W istocie sankcjonuje
on bowiem dotychczasows praktyke w tym zakresie.

4.GPS

Trzecim rodzajem technologii wykorzystywanej do zapewnie-
nia komunikacji M2M w polaczonych pojazdach jest system
GPS. Global Positioning Systent — GPS to system nawigacji sa-
telitarnej stworzony, utrzymywany i zarzadzany przez rzad Sta-
néw Zjednoczonych. Korzystac z jego ustug moze w zasadzie
kazdy — wystarczy tylko posiada¢ odpowiedni odbiornik GPS.
Takie odbiomiki s3 produkowane przez niezalezne firmy ko-
mercyjne. System GPS jest darmowy i taki ma pozostaé zgodnie
2 polityka Stanéw Zjednoczonych®.

System GPS jest szeroko wykorzystywany do zapewnienia
ushug lokalizacji pojazdéw i ich nawigacji. Jak stusznie podnosi
sie w doktrynie, ustalenie lokalizacji $rodkéw transportu moze
by¢ wynikiem dziatan dostawcy ustug telekomunikacyjnych,
a moze by¢ takze wynikiem zastosowania funkcji urzadzenia
koricowego uzytkownika wyposazonego w lokalizator korzy-
stajacy z sygnaléw satelitarnych, np. GPS*. Zatem w zakresie,
wjakim komunikacja M2M w pojazdach potaczonych odbywac
si¢ bedzie z wykorzystaniem systemu GPS, nie bedzie ona sta-
nowic regulowanej dziatalnosci telekomunikacyjnej.

3 7Zob. https://www.gps.gov/.
3 S, Pigtek, Prawo telekomunikacyjne. Komentarz, Warszawa 2019,
kom. do art. 2 PrTelekom, s. 114-11S.

Wyzwania

1. Brak definicji i spéjnej regulacji
dla polaczonych samochodéw

i samochodéw autonomicznych

Obecnie, regulacje dotyczace samochodéw polaczonych i auto-
nomicznych s3 opracowywane rozdzielnie. Podstawows cechg
wyréiniajaca samochodéw potaczonych jest ich komunikacja
ze §wiatem zewnetrznym®, natomiast samochodéw autono-
micznych — mozliwos¢ poruszania sig samochodu bez kierow-
cy lub z jego ograniczonym zaangazowaniem. ‘W Wytycznych,
EROD nie odnosi sig w ogéle do samochodow autonomicznych.
Takie rozdzielenie regulacji wydaje si¢ catkowicie niezrozumia-
fe i nie sprzyja tworzeniu spéjnych standardéw ochrony danych
osobowych. O ile mozliwe jest tworzenie samochodéw polaczo-
nych, ktére nie sa autonomiczne, to juz odwrotna sytuacja bedzie
w praktyce niewykonalna. Co wigcej, z uwagi na ograniczony
wplyw kierowcy najazdg samochodéw autonomicznych, zakres
danych osobowych dotyczacych zwlaszcza stylu jazdy, powinien
wich przypadku ulec znacznemu ograniczeniu. Zwigkszy¢ moze
sie natomiast zakres danych pozyskiwanych z zewnatrz, w tym
o innych uzytkownikach ruchu. Danych tych w praktyce nie be-
dzie mozna przetwarza¢ na podstawie zgody 0sob, ktérych dane
dotycza. Wskazane byloby zatem uwzglednienie regulacji doty-
czacej samochodéw autonomicznych w tworzonych rekomen-
dacjach dotyczacych przetwarzania danych osobowych.

2. Zdobycie zaufania uzytkownikow
samochodow - obowiazek przejrzystego
irzetelnego informowania

o przetwarzaniu danych

Z konsultacji publicznych przeprowadzonych w 2017 r. przez
Federation International de L'Automobile — Region I wynika, ze
konsumenci chca wiedzied, jakie dane s3 przez nich udostepnia-
ne, gdy korzystaja z samochodu. Wigkszo$¢ z nich (90%) uwa-
7alo, ze dane generowane przez samochéd powinny pozostaé
wiasnoscig jego whasciciela lub uzytkownika, a przetwarzanie
powinno by¢ oparte na zgodzie*. Konsultacje te doprowadzily
do zawigzania inicjatywy ,my car my data”, ktora ma zabezpie-
czaé interesy kierowc6wi whadcicieli samochodéw polaczonych.
Stanowisko EROD dotyczace podstaw przetwarzania danych
z samochodéw polaczonych niewatpliwie bralo pod uwage sta-
nowisko konsument6w europejskich. Bez rzetelnej informacji
o przetwarzaniu danych trudno bedzie zmieni¢ i ich stanowi-
sko, i stanowisko regulatoréw. Nie sprzyja temu obecny spos6b
realizowania obowigzku informacyjnego Iub wymagaii doty-
czacych zgody, ktéry budzi coraz wigksze watpliwosci odnoé-
nie swojej skutecznosci. Naszym zdaniem, nalezatoby rozwazy¢
zmiang podejécia do wykonywania obowigzku informacyjnego.
Tytulem przyktadu, odpowiednie ustawienia wraz z przedsta-
wieniem konsekwencji moglyby by¢ przedstawiane przy lub po

| O Commission Nationale de I'Informatique et des Libertés, Compliance
Package: Connected Vehicles and Personal Data, op. cit., s. 4.

| # Fed Internationale de L'A bile Region I - Europe, The Middle
East and Africa, What Europeans think about connected cars, dostep-
ne (w jezyku angielskim) na: http:/ /mycarmydata.eu/docs/FIA_
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zawarciu umowy sprzedazy samochodu, a przed jego dostarcze-
niem. Osoba fizyczna sprzedajaca samochéd uzywany powinna
mie¢ mozliwos¢ szybkiego usunigcia albo w przypadku danych
eksploatacyjnych, ktére moga by¢ przydatne innym uzytkowni-
kom - anonimizacji danych osobowych. Aplikacja samochodo-
wa powinna réwniez pozwala¢ na dokonanie §wiadomych usta-

lert w zakresie danych przez kolejnych uzytkownikéw.

3. Podstawy prawne przetwarzania danych

Trudno zgodzi¢ si¢ z argumentacja EROD, ze samochéd pola-
czony jest telekomunikacyjnym urzadzeniem koficowym iw re-
zultacie, z zastosowaniem wymogu zgody w celu przechowy-
wania i uzyskiwania dostepu do generowanych w nim danych
osobowych. Zgoda nie powinna by¢ jedyna podstawa prze-
twarzania takich danych i nalezatoby wypracowaé scenariusze,
wktérych dane moga by¢ przetwarzane na innych podstawach
prawnych (np. w celu wykonania umowy) lub do innych celéw,
po przeprowadzeniu testu z art. 6 ust. 4 RODO.

Abstract:

Connected cars — wybrane problemy i wyzwania regulacyjne

4. Komunikacja M2M w pojazdach
autonomicznych i potaczonych

Na gruncie obecnego brzmienia projektu PrkomEl same ushugi
komunikacji M2M nie bedg podlega¢ regulacji. Jednak wyko-
rzystywana na potrzeby ich realizacji ustuga transmisji danych
w sieciach komoérkowych pozostanie w dalszym ciagu regu-
lowana ustuga telekomunikacyjng. Istnieja argumenty prze-
mawiajgce za tym, aby producent samochodéw nie byt kwa-
lifikowany jako przedsigbiorca telekomunikacyjny na gruncie
projektu PrKomEl, nawet jesli bedzie $wiadczyt komplekso-
wa ushige obejmujacy zaréwno komunikacje M2M, jak i ustu-
ge transmisyjng, z uwagi na ograniczony krag odbiorcéw tych
ushug do uzytkownikéw produkowanych przez niego samocho-
déw. Stad wazne jest, aby projekt PrKomEl utrzymat planowang
zasadg, ze jego zakresem beda objete jedynie publicznie dostgp-
ne uslugi telekomunikacyjne. Jest to milowy krok w poréwna-
niu z obecnym PrTelekom.

Pojazdy polaczone i autonomiczne stajg si¢ coraz popularniejsze. Zapewniaja dostep do nowych funkcjonalnosci, ale wytwarzaja duze ilo-
$ci danych. W maju 2020 . zakoriczone zostaly konsultacje projektu Wytycznych EROD dotyczacych przetwarzania danych osobowych
w samochodach polaczonych. Wytyczne budzq wiele watpliwosci, np. odnosnie traktowania polaczonego pojazdu jako urzadzenia
koricowego i wymogu zgody na przechowywanie i dostep do zawartych w nim danych. Nowego podejécia wymaga tez informowanie
o przetwarzaniu danych. Na te kwestie naklada si¢ tez implementacja Europejskiego kodeksu tacznosci elektronicznej. Projekt Prawa
komunikacji elektronicznej porusza kwestie komunikacji machine to machine (M2M) wykorzystywanej w takich pojazdach. Dostawcy
ustug transmisji danych wykorzystywanej na potrzeby M2M beda objeci nowymi regulacjami tylko, jesliich ushugi beda publicznie do-
stepne. Ustugi $wiadezone dedykowanym odbiorcom nie zostana objete nowym rezimem. ‘

Slov\'ra kh‘lczowe: polaczone samochody, connected cars, dane osobowe, RODO, prawo telekomunikacyjne, Prawo komunikacji elek-
tronicznej, SG, pojazdy autonomiczne, machine-to-machine, M2M, Internet rzeczy, [oT

Connected cars — selected regulatory problems and challenges

Connected and autonomous cars are becoming increasingly popular. They provide access to new functionalities, but also generate lar-
ge amounts of data. Consultations on the draft EDPB Guidelines for the processing of personal data in connected cars were completed
03 May 2020. The Guidelines raise doubts e.g. regarding treatment of the connected car as an end device and the requirement of gran-
ting consent for the storage of and access to the collected data. The approach to notifying data processing also needs to be verified. In
a.ddition, the implementation of the European Electronic Communications Code is approaching. The draft of Electronic Communi.ca—
tions Act addresses the issues of machine to machine (,M2M”) communication used in such vehicles. Providers of data transmission
services used for M2M will be subject to the new regulations only if their services are publicly available. Services provided to dedicated

users will not be subject to the new regime.

y words: connected cars, data protection, GDPR, telecommunications law; 5G, electronic communications law, autonomous

vehicles, machine-to-machine, M2M, Internet of Things, IoT
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